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INDUSTRIA 4.0
E MANIFATTURA DIGITALE

Guida pratica per gli artigiani e le micro e piccole imprese
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UITALIA E ANCORA UN PAESE MANIFATTURIERO DI PICCOLA IMPRESA

Cina
Korea
Germania
Indonesia
Giappone ltalia 1° in Ue 28 per
Messico occupazione manifatturiera
India in Micro-Piccole Imprese ***
Russia
I I Italia I
Spagna Sommando l'incidenza dei
USA servizi direttamente
Francia riconducibili al manifatturiero,
Brasil sisuperail 50% del PIL **
rasile
Canada
Regno Unito
0,00% 5,00% 10,00% 15,00% 20,00% 25,00% 30,00% 35,00% 40,00%

Fonte: *The World Bank Incidenza % manifatturiero su PIL *

Fonte: ** ISTAT, Rapporto di competitivita 2014
Fonte: *** Ufficio Studi Confartigianatosu dati Eurostat
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CON DEI PROBLEMI DI COMPETITIVITA

EXHIBIT 1 | Comparing the Top 25 Export Economies

Manufacturing cost index, 2014 (U.S. = 100)

RISE

rt Enterprise

Costo della produzione manifatturiera nei
principali paesi esportatori con USA=100
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China | United | South | jltaly, |Belgium | Canada | Mexico | India |Australia| Brazil |Indonesia Sweden | Czech
States | Korea =/ Republic

Germany Japan France Nether- United Russia Taiwan Switzer-

lands Kingdom
B

Volume of exports (highest to k;west)
[ Labor* [ Electricity [ ] Naturalgas [_] Other

land

Sources: U.S. Economic Census; U.S. Bureau of Labor Statistics; U.S. Bureau of Economic Analysis; International Labour Organization;

Euromonitor International; Economist Intelligence Unit; BCG analysis.

Note: The index covers four direct costs only. No difference is assumed for other costs, such as raw-material inputs and machine and tool

depreciation. Cost structure is calculated as a weighted average across all industries.
*Adjusted for productivity.

Fonte: BCG Perspective, August 2014
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IL MERCATO E IN EVOLUZIONE
Orientamento ai servizi
—

- |

MAZATROL |

Il servizio sta diventando una componente intrinseca
dell’offerta, non piu un elemento a corredo.
Sempre piu spesso, si vende il servizio, non il prodotto.
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IL MERCATO E IN EVOLUZIONE

Personalizzazione (di massa)
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Convertire i fabbisogni del singolo clientein profitto,
soddisfacendotutte le sueesigenze e differenziandosi rispetto ai
concorrenti, mantenendo i benefici di costo tipicamentelegati
alla produzione di larga serie
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IL MERCATO E IN EVOLUZIONE
Frammentazione della domanda

A parita di volumi, la domanda del mercato si suddivide in una
gamma di prodotti sempre piu ampia, necessaria per garantire
|la personalizzazionerichiesta dai consumatori
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UN CAMBIO DI PARADIGMA
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Tanti articoli custom
prodotti in bassi volumi
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IN QUESTO SCENARIO, ARRIVAINDUSTRIA 4.0
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E la capacita di integrare in modo armonico nuove tecnologie digitali &
nuovi approcci manageriali con |le tecnologie e i metodi tradizionali di
fare impresa, al fine di perseguire i nuovi livelli di produttivitae
flessibilita richiesti dal mercato.
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LA QUARTA RIVOLUZIONE INDUSTRIALE
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1765 LINEA DI MONTAGGIO 1980

e Sostituzione della fatica

dell’'uomo con la forza a * Nascita dei sistemi ~ B

motrice dei motori a informativi gestionali @
vapore a a e Diffusione dell’

e Nascita dei primi automazione dei -

agglomerati ﬁ ﬁ ﬁ processi
manifatturieri

1900 2020
¢ Introduzione delle linee Q @ e Commistione tra
di assemblaggio - informazioni digitali e

Ll e Nascita dei concetti di EE (- (- prodotto fisico

mass production e e Dematerializzazione dei
MACCHINA A VAPORE economie di scala processi (anche

o CRM, PDM, PLM
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Cambiare le cose che si fanno:

* Aumento delle proprieta dei prodotti
Capacita di autodiagnosi
Interconnessione in rete
Interfaccia verso l'utente o verso
I'ambiente
Prodotti “smart”

Cambiare il modo attraverso cui fare le cose:

* Automazione =» dematerializzazione, rapidita,
efficienza

* |Informazione =» controllo, decisioni, efficacia

* Condivisione = collaborazione, fiducia

Innovazione dei PRODOTTI

Evoluzione dei PROCESSI

Cambiare il modo di generare valore:

* Cosa vendo: prodotto =» servizio =» soluzione

* Come lo vendo: compravendita =» affitto lungo
=>» pay x use =» pay x performance
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UNA RIVOLUZIONE SOLO APPARENTEMENTE TECNOLOGICA

Orientamento

) Infrastrutture
al cliente

Le PERSONE sono e
saranno al CENTRO!

Pensiero
laterale

\ Propensione

al rischio

Competenze

13



Confentigiapato FRRISE

UN’OPPORTUNITA (ANCHE) PER LE MICRO E PICCOLE
IMPRESE E PER LE IMPRESE ARTIGIANE

: ARTIGIANATO
Produzione per

piccola serie /
Perché le nicchie sono importanti one-of-a-kind
~ production

Produzione per
grandi serie /
Economie di scala

. J

1 < ‘%‘ -]
\ - = Attivita poco
Attivitd ripetitive : g St wvita p

ripetibili e non

e prevedibili Perché la personalizzazione é imperante >, prevedibili

Produzione
centralizzatain

pochi siti Perché occorre avvicinarsi ai clienti

Produzione
diffusa e flessibile

14
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LE TECNOLOGIE COME LEVE ABILITANTI

ARTIGIANATO Ruolo delle tecnologie INDUSTRIA

Estensione degli strumenti di

Creativita creazione

ermettono di dettagliare
iche differenti per si
prodotto

Personalizzazione

e digitalizzare l'i
ocesso di realizzazione
prodotto

Specializzazione

Favoriscono la collaborazione e

Ecosistema il design condiviso

15
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| PROGRAMMI MONDIALI

2014 2013
Danimanca Svezia

2015 Made Different M

Francia
Industne du Futur

wde in Sweden 203

2014
Corea del Sud

— 2015
Canada 4

Regno Unito _,7{:;\3

—
Industrial -

2015
Stre m LY I Q v ,) Glappone
2013 BN Chain init
2014 Belgio

Made [)f/(/f nt j ..\
Statl Umtl ,./.q 2014
lanufoctoring India
2014 Make in India
Paesi Bassi lu-"
Digital revolution <
n I!‘du;(ly 2013
2011 Australia
(r / L.r A/; ave
Germania

of Manufacturing
Industne 4.0

LA RIVOLUZIONE INDUSTRIALE &
Fonte: Camera dei Deputati
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LA VIA ITALIANA

CONNOTAZIONE
CULTURALE
DEI PRODOTTI

Qiffgrenziarsi
qualitativamente
sul mercati

Fonte: Camera dei Deputati

EFFICIENZA
ORGANIZZATIVA

ottimizzare la produzione

ALGORTIMI
PREDITTIVI

creare e orientare | mercati
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CARATTERISTICHE PRINCIPALI

CREDITO DI IMPOSTA per le
attivita di R&S

 (fino al) 50% dei costi esterni

* 50% dei costi interni
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RISE 7 %

o Smart Emterprives 7 CuMg I 0

Presentazione ufficiale
https://goo.gl/h19KDG

IPER-AMMORTAMENTO
(250%) attrezzature e macchinari

SUPER-AMMORTAMENTO (140%)
software

AGEVOLAZIONE
INVESTIMENTI

Scuola digitale

Alternanza scuola—lavoro
Competence center

Digital Innovation Hub
Dottorati universitari ad hoc
Cluster tecnologici

AL

" e 1_ . &
P oW &k
(‘ INFRASTRUTTURE -

INDUSTRIA 4.0

ABILITANTI

Infrastrutture di rete (banda larga
Standard di interoperabilita per I'loT
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Azioni per supportare le imprese nella definizione di Q
progetti di trasformazione in chiave Industria 4.0

1. | Comprendere la maturita "digitale” e i bisogni delle imprese

2. | Stimolare le impese comunicando i vantaggi operativi delle tecnologie 14.0
3. | Spiegareivantaggi economico/fiscali inclusi nel Piano 14.0

4. | Consolidare I'Offerta e semplificare I'accesso ai centri presenti sul territorio
5. | Sviluppare percorsi di formazione 14.0 attrattivi perle imprese

6. | Definire soluzioni e progetti di trasformazione 14.0 attrattivi perle imprese

/. | Supportare le imprese nell'implementazione dei progetti di trasformazione 14.0

"

Fonte: MISE 20
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Approccio: sintesi dell'Offerta di servizi 0
Principali attivita DIH CcC Enti gia attivi
Assessment V4 V4
Comprensions celia maturka dighale cellmpresa /
amraerso un questionark “Industria 4.0 S~ "/
Eventuaie mapeura
Formazione in aula S gl b cmo
ntroguzione e formazione In aula sulle tecnologle / =~y
noustria 4.0 @ sul relztv \antaggl per Nimpresa (Inckuse

le misure previste InLegge dl Blianch 2017)

COrientamento

ndirzzamento cellimpresa verso | Competence Center /
refe nazionale dl poll dl imovazion2, cantrl, banche,
Somkorl dl tecnologle priatl o akrl entl per

3porondimentd € SUPPOMD %2Cni

Formazione in linea
Formazione amraverso presemtazionl teoriche e /
simulazionl su linee cemo celie potenzisiRs e beneficl

gelie tecnologle Industria 4.0

Sviluppo e implementazioni soluzioni

Supporto al trasferimento %2cnologicn aRrawerso proges
dl ricerca applicata Mnalizzatl alladazamento e
allmplementazione nel contesto cellimpresa cliente dl
wsokZionts Industria 4.0 eslstent! (ous su TRL7-9:

SDDO precompetihe & ndustrializzazions)

Fonte: MISE 21



"'E”t \ Formazionein linea e \ Implementazione ﬂt!i'

Awarness ) Formazionein aula / sviluppo soluzioni soluzioni .
e Orientamento '

hziaa e Camere dl Commercio?) concretameante  1vamtaggl celie SUDDOMo operatho dl un ns
tamiliarizzare  ofrono 1l primo punio dl tecnoiogle 4.0 amrawerso team dl ezpert o2l ragghmo
con i COMam0, difuso sul terriorio, simuizzionl su linse demo & Cemtro Implementa 1l szt
concemo dl specializzan sultema 40 per  viene SUDDOMEtE 43 un team processo dl standard adl
nosstria 40 supportare k2 Imprese ohe dl ezpertl o2l Cemtro trasformazions maturka
amraerso vogliono approfondire nellisezions dl un percorso adamanco letecologle dighake

warlcanzll emEtione eonkne efiscall  dltrasrmazions tecnologica, esistentl emonmorando | techologiea
Lerogazions o2z ormazions  303mand0 kEcolgk ek Deneficl omenutl

naula elorientamento sl competenze esistenti presso Il A supporo delis

032370 Sulla mtures Centro 0 3 mercato (TRL7-2)  Sormazione cel

tecoiogics e dighale alie esigenze speciicne personale cellmpresa

gell'azienda cliente al e dl oell'impresa cliene clienme sono possblll

offrire | senvizl pk appropriatl senizl dl training on e
Joo

TV, Stampa, Diai i
igital Innovation
raoashow, Hub Competence Center

Fonte: MISE 22
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TECNOLOGIE ABILITANTI

A

Additive
manufacturing _*-

Advanced
Manufacturing
Solutions

Augmented
reality

Cloud

— AN .
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Simulation

Lk

Industrial Internet

»

vy e

L |O\; v‘-
- r
L_. -

o | -

Big data &
analytics

Cyber-Security

Horizontal/
Vertical
Integration

23



TECNOLOGIE ABILITANTI
Classificazione

Tecnologie (perlopiu) hardware, che richiedono macchinari
e/o altre attrezzature fisiche da installare presso le aziende

Pre-requisiti tecnologici necessari per:

(i) raccogliere e trasmettere dati

(ii) virtualizzare e simulare processi / asset

(iii) essere sempre online

Tecnologie (perlopiu) software, necessarie per analizzare i
dati raccolti in modo sicuro ed efficiente, condividendoli con
I'esterno

24
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TECNOLOGIE ABILITANTI
Diversi livelli di maturita (2015]

—

expectations

SmatAdvisors - OB8g

Micro Data Centers
Digital Dexte
Neurobusiness
Ciatizen Data Science

Hochip

5

ConnededHome
Affect omputing
|
30 Bloprinting Systems for Organ Transplal
Volumetric Displays
Human Augmentation

Brain-Computer interface
Quantum Computing

BioacotsslicSonsing
People-Literate Technology

Cryptocurrency Exchange

Advanced Analytics With Self-Service Delivery |
ROTOTOTTONS VETeS

>

Internet of Things
peech-o-Speech Translation

ol
AYPoQUIrenQes

Consuméer 3D Printing
Natural-Language Question Answerng

9 Hybrid Cloud Computing

i
.:“,,.;L"j -

o

Le tecnologie incduse nel

piano presentano diversi
gradi di maturazione

\

DIRISeiiY I \inual Personal Assistants

SmartDust

Peak of
Innovation Inflated Trough of

Trigger t tions

Disillusionment

Slope of Enlightenment

As of July 2015

Plateau of
Productivity
r

Tempo stimato per la

completa
Plateau will be reached in:

maturazione della

Olessthan 2years ©2toS5years @ 5to 10 years

obsolete ]

A morethan 10 years @ before plateau

tecnologia

Fonte: GartnerInc.'s2015 Hype Cycle for Emerging Technologies

25



AT RISE 7.

terpr
TN T R -
“iaa

TECNOLOGIE ABILITANTI
Diversi livelli di maturita (2016) Le tecrologie induse nel

piano presentano diversi

expectations e
P Ceonnected Home JCRDR LAY

Blockehain ,H SoRware-Uelined Securt gradi di maturazione, in

Smart Robots p— Autonomous Vehicles continua evoluzione
Micro Data Centers Nanotube Electronics

[Gesture Control Devices o Lol Ty (30

Commercial UAVs (Drones)
Affective Computing
|Smart Data Discovery
Virtual Personal Assistants Q Natural-Language Question Answering
Brain-Computer Interface
Conversational User Interfaces

o D . ‘ ise T and On ent

Volumetric Displays Enterprise Taxonomy tology Managem: Addictive

Smart Workspace Human .
Personal Analytics T Augmentation manufacturing

Quantum Computing
Data Broker Paa$S (dbrPaaS)

Neuromorphic Hardware '
Context Brokering eality |

| 80211ax
General-Purpose Machine [nmligenoo

4D Printing
I
Smart Dust A

Tempo stimato per la
completa

As of July 2016

Peak of

i Innovation Trough of Plateau of
maturazion e. della Trigger NERte Disillusionment Slope i Enlighienmont Productivity
t | Expectations
ecnologia

| 4

time

Years to mainstream adoption: obsolete
Olessthan2years O2toSyears @ 5to10years A morethan 10 years @ before plateau

Source: Gartner (Jly 2016)

Fonte: Gartner Inc.'s 2016 Hype Cycle for Emerging Technologies 26



@ 48 %
Confrntigianato ’ I_HTSE Ly

GLI INCENTIVI PREVISTI

ALLEGATO A ALLEGATO B

(Iperammortamento — 250%) (Superammortamento — 140%)

e Beni funzionali alla trasformazione * Beni immateriali (software / system
tecnologica e/o digitale delle imprese in integration) connessi a investimenti in beni
chiave Industria 4.0: materiali Industria 4.0

Beni strumentali il cui Dispositivi per l'interazione

funzionamento e controllato uomo macchina e per il

da sistemi computerizzati miglioramento
dell’ergonomia e della

Sistemi per l'assicurazione
della qualita e della
sostenibilita

e/o gestito tramite
opportuni sensori e sicurezza del posto di lavoro

azionamenti in logica 4.0

27
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Conflntigjanato RBISE

GLI INCENTIVI PREVISTI - Approfondimento

A cosa serve

e Supportare e incentivare le imprese che investono in beni strumentali nuovi, in beni materiali e immateriali (software e sistemi IT)
funzionali alla trasformazione tecnologica e digitale dei processi produttivi

Quali vantaggi

* [perammortamento: supervalutazione del 250% degli investimenti in beni materiali nuovi, dispositivi e tecnologie abilitanti la
trasformazione in chiave 4.0 acquistati o in/easing.

e Superammortamento: supervalutazione del 140% degli investimenti in beni strumentali nuovi acquistati o in leasing. Per chi beneficia
dell’iper-ammortamento possibilita di fruire dell’agevolazione anche per gli investimenti in beni strumentali immateriali (software e
sistemi IT).

A chi si rivolge

e Tutti i soggetti titolari di reddito d'impresa, comprese le imprese individuali assoggettate all’IRl, con sede fiscale in Italia, incluse le
stabili organizzazioni di imprese residenti all’estero, indipendentemente dalla forma giuridica, dalla dimensione aziendale e dal settore
economico in cui operano

e || beneficio € cumulabile con: Nuova Sabatini; Credito d'imposta per attivita di Ricerca e Sviluppo; Patent Box; Incentivi alla
patrimonializzazione delle imprese (ACE); Incentivi agliinvestimentiin startup e PMI innovative; Fondo Centrale di Garanzia

Come si accede

¢ Sjaccede in maniera automatica infase di redazione di bilancio e tramite autocertificazione.

e || diritto al beneficio fiscale matura quando l'ordine e il pagamento di almeno il 20% di anticipo sono effettuati entro il 31 dicembre
2017 e la consegna del bene awviene entro il 30 giugno 2018.
e Per gli investimenti in iperammortamento superiori a 500.000 € per singolo bene € necessaria una perizia tecnica giurata da parte di

un perito o ingegnere iscritti nei rispetti albi professionali attestante che il bene possiede caratteristiche tecniche tali da includerlo
negli elenchi di cui all’allegato A o all’allegato B della legge di Bilancio 2017

Fonte: Piano Nazionale Industria 4.0 — MISE, Febbraio 2017 28
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FAQ[1/3]

Se un bene “Industria 4.0” viene acquistato a un prezzo unitario comprensivo del software necessario per il suo
funzionamento, tutto il corrispettivo puo beneficiare della maggiorazione del 150% oppure bisogna operare una

distinzione tra la componente materiale e quella immateriale dellacquisto?

e Si ritiene che se il software € embedded, e quindi acquistato assieme al bene, lo stesso € da considerarsi agevolabile con I'iper-
ammortamento. Questa interpretazione & coerente con l'elenco dell’allegato B che include software stand alone e quindi non
necessari al funzionamento del bene.

Ai fini dell’iperammortamento del 150%, rilevano gli investimenti in beni materiali nuovi, inclusi nell'allegato A
alla legge n. 232 del 2016, effettuatia decorrere dal 1° gennaio 2017. Come conseguenza, un bene di quel tipo
consegnato nel 2016 beneficia solo della maggiorazione del 40%?

e [...] Liperammortamento si applica agli investimenti effettuati nel periodo che va dal 1°gennaio 2017, data di entrata in vigore della
legge di bilancio, al 31 dicembre 2017 (ovvero al 30 giugno 2018 in presenza di determinate condizioni). Ai fini della spettanza della
maggiorazione del 150% si & dellavviso che |'imputazione degli investimenti al periodo di vigenza dell'agevolazione, come per il
superammortamento, debba seguire le regole generali della competenza previste dall'articolo 109, commi 1 e 2, del TUIR. Pertanto,
un bene materiale strumentale nuovo, elencato nel citato allegato A e consegnato nel 2016, non pud usufruire della maggiorazione
del 150% in quanto l'effettuazione dell’investimento awviene al di fuori del periodo agevolato, ma puo beneficiare solo di quella del
40%.

Un bene compreso nell'allegato A alla legge di bilancio, acquistato nel 2016 ed entrato in funzione ed

interconnesso nel 2017, di quale maggiorazione di costo beneficia?

e Come gia rilevato nella risposta precedente, |'investimento effettuato nel 2016 puo beneficiare solo del superammortamento (e non
dell’iperammortamento). La maggiorazione del 40% puo essere fruita dal 2017, periodo d'imposta di entrata in funzione del bene.
Linterconnessione, ai fini del superammortamento previsto dalla legge n. 208 del 2015, non assume alcuna rilevanza

Fonte: Piano Nazionale Industria 4.0 — MISE, Febbraio 2017

29
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FAQ [2/3]

L’iper-ammortamento con maggiorazione del 150% é applicabile agli esercenti arti e professioni?

e || tenore letterale della disposizione di cui al comma 11 (“Per la fruizione dei benefici di cui ai commi 9 e 10, I'impresa e tenuta a
produrre una dichiarazione...”), il contenuto dell’allegato A annesso alla legge di bilancio 2017 (elencazione dei “Beni funzionali alla
trasformazione tecnologica e digitale delle imprese secondo il modello «Industria 4.0»”) nonché la tipologia di beni agevolabili
inducono a ritenere che la maggiorazione del 150% riguardi soltanto i titolari di reddito d’'impresa.

Si puo applicare il superammortamento del 40% a un bene immateriale compreso nella tabella B
allegata alla legge di bilancio, se tale bene viene acquistato nel 2017 e applicato nello stesso anno a un

bene teoricamente compreso nella tabella A, ma non agevolato perché acquistato gia da anni
dall’impresa?

e l'articolo 1, comma 10, della legge di bilancio 2017 prevede la maggiorazione del 40% del costo di acquisizione dei beni immateriali
elencati nell’allegato B della legge stessa. Tale beneficio € riconosciuto ai “soggetti” che beneficiano della maggiorazione del 150%. La
norma, pertanto, mette in relazione il bene immateriale con il “soggetto” che fruisce dell’iper-ammortamento e non con uno specifico
bene materiale (“oggetto” agevolato). Tale relazione & confermata anche dal contenuto della relazione di accompagnamento alla legge
di bilancio. Pertanto, il software rientrante nel citato allegato B puo beneficiare della maggiorazione del 40% a condizione che
I'impresa usufruisca dell’iper-ammortamento del 150%, indipendentemente dal fatto che il bene immateriale sia o meno
specificamente riferibile al bene materiale agevolato.

Fonte: Piano Nazionale Industria 4.0 — MISE, Febbraio 2017 30
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FAQ [3/3]

Quali caratteristiche deve avere un bene per poter essere definito “interconnesso”?

¢ Affinché un bene, coerentemente con quanto stabilito dall’articolo 1, comma 11, della legge di bilancio 2017, possa essere definito

“interconnesso” ai fini dell'ottenimento del beneficio dell’iper-ammortamento, & necessario e sufficiente che:

e scambi informazioni con sistemi interni (es.: sistema gestionale, sistemi di pianificazione, sistemi di progettazione e sviluppo del
prodotto, monitoraggio, anche in remoto, e controllo, altre macchine dello stabilimento, ecc.) e/o esterni (es.: clienti, fornitori,
partner nella progettazione e sviluppo collaborativo, altri siti di produzione, supply chain, ecc.) per mezzo di un collegamento basato
su specifiche documentate, disponibili pubblicamente e internazionalmente riconosciute (esempi: TCP-IP, HTTP, MQTT, ecc.);

e sia identificato univocamente, al fine di riconoscere l'origine delle informazioni, mediante |'utilizzo di standard di indirizzamento
internazionalmente riconosciuti (es.: indirizzo IP).

La perizia giurata, da fornirsi in caso di beni con valore superiore a € 500.000, deve essere redatta per

singolo bene o puo comprendere tutti i beni strumentali acquistati nello stesso esercizio?

e La perizia deve essere fatta per singolo bene acquisito.

Fonte: Piano Nazionale Industria 4.0 — MISE, Febbraio 2017 31
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DEFINIZIONE

s T O OEm OEROER R ORI ——————————————————— — ~
[ Tecnologia brevettata negli anni 80. Processo di unione di materiale per realizzare oggetti |
| partendo da modelli virtuali 3D, depositando strati di materiale I'uno sull’altro. |
| |
| * Processo opposto ai metodi di produzione sottrattivi. I
I «  Wohlers Associates |
-\ . . ———_—_— e M e W L /

s T TR EEEEEEEEEEEEEEEEEEEEEEEEEEEmE - ~

{ Le tecnologie di stampa 3D consentono di produrre prototipi e riproduzioni tridimensionali fedeli
| di un modello digitale in 3D realizzato con un software CAD/CAM, attraverso la sovrapposizione |
| ordinata di strati di materiale. Loggetto virtuale (il file) viene suddiviso in porzioni trasversali di pari I
| altezza (strati o layer), e inviate successivamente alla stampante 3D che procede alla loro |
| riproduzione attraverso |'utilizzo di materiali di natura differente. :
! /

|l La stampa 3D appartiene ad una classe di tecniche note come fabbricazione additiva. | processi |
| additivi costituiscono oggetti layer-by-layer piuttosto che attraverso lo stampaggio o altre tecniche |

| sottrattive. |
1 McKinsey !
\ /

[...] new workers are mastering the 3-D printing

WL WM T € o) Bhlien Crenss U that has the potential to revolutionize the way

rules of Manufacturing.

we make almost everything |...]

The Economist (2012) Barack Obama (2013)
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UNA TECNOLOGIA => TANTE TECNOLOGIE

RISE ~

atlon
fer SmMArt Enterprises

Metallo, Polimeri, Sabbia

Powder Bed Fusion

Binder jetting

-

e Acciao inox, alluminio, titanio,
tungsteno, oro/argento, alumide,
leghe e superleghe

* Vetro eceramica

e C(Carta

* Sabbie, argilla e gesso

N e e e e = =

S e em_m_m—m———-

- = ———

Plastica, Resine

Material Jetting

Stereolitografia

* PLA. Acido Polilattico (Poly Lactic Acid)
* ABSe ABSplus (production-grade)

* Resineacriliche, Nylon

e Plastiche: silicone, gomme, materiali

ignifughi

* Cere

— e = e e e e e e e e e e e e

——— - ———

- —

Plastica

Laminate Object

o\

2?‘;-
[

* PLA. Acido Palilattico (Poly Lactic Acid)
* ABSe ABSplus (production-grade)
* Resineacriliche, Nylon

N mem—m—————
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STRUMENTAZIONE NECESSARIA

HARDWARE:

Sistema di addizione
del materiale (ugello,
laser, proiettore)
Sistema di trattamento
del materiale in input

Sensoristica per il
controllo real-time del

processo
Sistemi di connessione
con altri sistemi
Interfaccia con
operatore

SOFTWARE:
Soluzioni per la
progettazione e la
conversione di modelli
e file CAD infile STL
Soluzioni per la
simulazione di
processo e la stima
delle ore di lavorazione

35



2. Produzione

Prototipazione indiretta

rapida

3. Produzione
diretta _ ricambio
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1. PROTOTIPAZIONE RAPIDA

Tramite tecnologia Fused Deposition

Modeling:

* Eliminazione “dubbi estetici”

* Condivisione (rapida) delle idee con
colleghi e clienti

* \Verifica funzionalita

* Riduzione tempi progettazione (del

PROTOTIPO

Rl T ————

15-20%)
* Riduzione modifiche stampi (del
20-30%)
* Riduzione “time to market” ,
N e e e e _-’

PRODUZIONE

37



2. PRODUZIONE INDIRETTA Caratteristichs & Volumi

| posaggi/centraggi devono essere realizzati ad hoc perogninuovo
: prodotto lanciatoin produzione
- 2. Sono realizzatiin acciaio, con un peso significativo perle operatrici di
assemblaggio
3. Il fabbisogno complessivo annuale di posaggi/centraggiva dai 2.000
ai 3.000 pezzi :
4. Circa il 70% di essinon & soggetto a particolari stress in esercizio :

Realizzazione Attrezzaggio macchine Produzione

Attrezzature *3 macchine in produzione o(circa) 3.000 codici di prodotto
o Ufficio tecnico di 2 persone + 2 *Macchine semiautomatiche finito a catalogo

Sviluppo Nuovo
Prodotto

e Ufficio tecnico di 5 persone
operatori per macchine eAlloggiamento del eVita media di un prodotto
utensili, non totalmente semilavorato sul dipendente dalla vita della
dedicate all’attivita posaggio/centraggio macchina di produzione (circa

¢2-3 nuovi prodotti al mese

*(max) 100 posaggi & centraggi 10-15 anni)

per ogni nuovo prodotto

Il processo As-Is . Il processo To-Be H
| posaggi/centraggi sono oggi realizzati con: | posaggi/centraggi potranno: :
1. Produzione interna (80% dei casi): 1. Essere realizzati con stampanti 3D

a. reparto dilavorazioni meccaniche, 2. Essere prodottiin plastica, raggiungendoun peso molto

coinvolto per70% deltempo disponibile
b. lead time produttivo: (circa)10 gg
2. Produzione esterna (20% dei casi):
a. ricorso a terzisti
b. lead time di fornitura: 5+10 gg

inferiore a quelli attuali
3. Richiedere un lead time produttivo di 2-3 gg
4. Limitare 'impegno da parte del personaleinterno
(processo di stampa autonomo) a circa 100 ore/anno per
attivita disetup e finitura .:'

gsEEEEEEEEEEEEEEEEEEEEEEEG,
A\ .
NmsssEEEEEEsEEEEEEEEEEES

o
Q

®ssusssssssssssssssssnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnQh’ 82090909 A csesssaEsEEEEEEEEEE A EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEE
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3. PRODUZIONE DIRETTA —
== Savio

Opportunita

e Realizzare forme e geometrie non possibili con
tecnologie tradizionali

e Disporre di numerose alternative progettualida
testare in opera e valutare

e Riduzione del numero dei fornitori gestiti
J Rldu2|one del lead time di produ2|one d| 1/10

componenti paria 1/15

Tecnologia

e Fused Deposition Modeling
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4. PARTI DI RICAMBIO

1.

2.

MakerBotThingiverse

Sito dedicato alla condivisione di file
dioggetti per la stampa 3D

Hoover ha messo a disposizione i
modelli CAD di alcuni componenti:

Cuffie di aspirazione
Porta batteria

Gli utenti possono scaricare i modelli
CAD (e personalizzarli), prima di
stamparli on-site

e Sostenibilita economica
e Sostenibilita ambientale

40
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BENEFICI & LIMITI (ATTUALI)

\

Realizzare forme e geometrie non possibili con tecnologie
tradizionali

DIMENSIONE & VELOCITA DI STAMPA

Limite dimensionale dei pezzi da realizzare in funzione
della dimensione della stampante (e della velocita di
stampa)

Realizzare direttamente prodotti finiti senza

operazioni difinitura COSTO

Elevato costo dei materiali e delle stampanti

1
' Vendita del modello3Dinvece del prodotto |
fisico
i i ‘ i MIX DI MATERIALI

Limitate possibilita di utilizzare differenti materiali

nello stesso processo di stampaggio

]

(i

; F B Riduzione dei tempidiprototipazione, time to
| CARRERN)/ test e time to market

816

I 3 STABILITA & FINITURA
Riduzione del materiale discarto / materia primain : : : e
o Mancata adesione del materiale negli strati inferiori
put : ; R : - >
S P (instabilita) e ridotta finitura superficiale

Riduzione dei consumi: processo additivomeno

energivoro rispettoalle tecniche tradizionali

41



Confentigianato

@)

COSA PREVEDE IL PIANO
Allegato A

Categorie di spesa

Macchine per la manifattura additiva
utilizzate in ambito industriale

Dispositivi intelligenti per il test delle
polveri metalliche e sistemi di
monitoraggio in continuo che consentono
di qualificare i processi di produzione
mediante tecnologie additive

FRRISE

Commento

La dicitura “ambito industriale” intende
escludere le stampanti consumer,
considerando tutte e sole le stampanti
professionali, applicabili negli ambiti
descritti nelle precedenti slide

Non sono esplicitate limitazioni legate a
prezzo di acquisto, dimensioni camera
di stampa, materiali lavorati, etc.

42
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COSA PREVEDE IL PIANO
Allegato A (ulteriori commenti)

Le tecnologie di stampa 3D Le tecnologie di stampa 3D sono
industriale sono nativamente classificabilicome sistemi
predisposte per rispettare i cyber-fisici, essendo dotate di:

. o e . . . . . istemi di tele- tenzi /o tele-di i
criteri di validazione indicati dal O S tontrollo i tamoto, - c/o teledlagnos
pianO: o monitoraggio in continuo delle condizioni di

_ _ . N o _ lavoro e dei parametri di processo

o interconnessione ai sistemi informatici di fabbrica
con caricamentoda remoto di istruzioni e/o part
program

o caratteristiche di integrazione tra macchina
fisica e/o impianto con la modellizzazione e/o
la simulazione del proprio comportamento

o integrazione automatizzata conil sistema logistico
della fabbrica o con la rete di fornitura e/o con altre
macchine del ciclo produttivo

o interfaccia uomo macchina semplici e intuitive

o rispondenza ai piu recenti standard in termini di
sicurezza
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COSA PREVEDE IL PIANO
Allegato B

Categorie di spesa

* Soluzioni software per la progettazione,
definizione e qualificazione delle
prestazioni e produzione di manufatti in
materiali non convenzionali o ad alte
prestazioni, in grado di permettere la
progettazione, la modellazione
tridimensionale, la simulazione e la
sperimentazione

e Strumenti di reverse modeling and
engineering, come scanner 3D, per la
ricostruzione virtuale di contesti reali

JRRISE L)

Commento

| sistemi di manifattura additiva sono
nativamente dotati di soluzioni
informatiche per “il monitoraggio e il
controllo delle condizioni di lavoro delle
macchine e dei sistemidi produzione,
con interfacciamento con i sistemi
informativi di fabbrica e/o con soluzioni
cloud”

| software incorporati nelle stampanti
3D sono oggetto diiper-
ammortamento, essendo considerati
un tutt’'uno con I’hardware
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Advanced
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COSA PREVEDE IL PIANO
Allegato A

All'interno di questa area tecnologica é possibile far ricadere la maggior parte delle soluzioni
presenti nell’allegato A del piano: queste fanno riferimento a tutta una serie di macchine utensili e
sistemi di controllo la cui caratteristica principale € |la possibilita di connessione ad altri sistemi / i
controllo da remoto

1. Beni strumentali il cui 3. Dispositivi per l'interazione
funzionamento e controllato 2. Sistemi per |'assicurazione uomo macchina e per il
da sistemi computerizzati e/o della qualita e della miglioramento dell’ergonomia
gestito tramite opportuni sostenibilita e della sicurezza del posto di
sensori e azionamenti lavoroin logica 4.0
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COSA PREVEDE IL PIANO (allegato A)
1. Beni strumentali

Beni strumentali il cui funzionamento & controllato da sistemi computerizzati e/o gestito

tramite opportuni sensori e azionamenti:

* macchine utensili per asportazione

* macchine utensili operanti con laser e altri processi a flusso

* macchine per la realizzazione di prodotti mediante la trasformazione dei materiali
e macchine utensili per la deformazione plastica dei materiali

* macchine utensili per I'assemblaggio, la giunzione e la saldatura

e macchine per il confezionamento e l'imballaggio

* macchine utensili di de-produzione e re-manufacturing per recuperare materiali e funzioni da scarti industriali e
prodotti di ritorno a fine vita (ad esempio macchine per il disassemblaggio, la separazione, la frantumazione, il
recupero chimico)

e robot, robot collaborativi* e sistemi multi-robot

e macchine utensili e sistemi per la modifica delle caratteristiche superficiali dei prodotti e/o la funzionalizzazione
delle superfici

e macchine, strumenti e dispositivi per il carico/scarico, pesatura e/o il sorting automatico dei pezzi, dispositivi di
sollevamento e manipolazione automatizzati, AGV e sistemi di convogliamento e movimentazione flessibili, e/o
dotati di riconoscimento pezzi(ad esempio RFID, visori e sistemi di visione)

® magazziniautomatizzatiinterconnessi ai sistemi gestionali di fabbrica

Fonte: Si vedano le slide successive dedicate aisistemi collaborativi /collaborative robotics 47
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COSA PREVEDE IL PIANO (allegato A)
1. Beni strumentali: pre-requisiti

COSA DICE IL PIANO COSA SIGNIFICA PER LE IMPRESE*

Controllo per mezzo di CNC (Computer Numerical
Control)e/o PLC (Programmable Logic Controller)

Interconnessione ai sistemi informatici di fabbrica con
caricamento da remoto diistruzionie/o part program

Integrazione automatizzata con il sistema logistico
della fabbrica o con la rete di fornitura e/o con altre
macchine del ciclo produttivo

Interfaccia uomo macchina semplicie intuitive

Rispondenza ai pit recenti standard in termini di
sicurezza

Fonte: Interpretazione da parte dei ricercatori RISE

| macchinari prodotti (torni, frese, punzonatrici, piegatrici, taglio laser, ...) dal 2010 in
avantisono in quasituttii casi macchine CNC, ovvero controllabilida un computer esterno
che dialoga con gli azionamenti della macchina medesima.

| macchinari acquistati devono poter ricevere informazioni da remoto (es. dal part
program), il che implica una connessione cablata o wireless con altri sistemi informativi
aziendali (CAD, PDM/PLM, ERP, ...).

Tutte le macchine di nuova generazione prevedono nativamente questa funzionalita; cosi
non fosse, viene normalmente offerta dai system integrator come attivita custom durante
I'installazione.

| macchinari devono avere un’interfaccia gestionale che permetta loro di scambiare
informazioni (es: data inizio lavorazione, data fine lavorazione, pezzi lavorati, etc.) con i
sistemi informativiaziendali (ERP, MES, ...).

Una quota parte significativa dei produttori di macchine utensili prevede nativamente
guesta funzionalita, che va comunque verificata prima dell’acquisto.

| macchinari devono disporre di display/schermi a bordo macchina per una facile
interazione con I'operatore, nonché eventuali interfacce digitali da remoto per la loro
gestione da parte disupervisori.

La sicurezza qui menzionata fa riferimento ad aspetti piu dinatura fisica che digitale. Tuttii
produttori certificano le loro macchine come rispondenti a specifiche norme di sicurezza,
permettendo all'azienda utilizzatrice un facile confronto rispetto alle normative vigentinel
proprio settore.

o
LA
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COSA PREVEDE IL PIANO (allegato A)
1. Beni strumentali: caratteristiche 14.0

e’

P\

| macchinari devono essere dotati di ALMENO DUE tra le seguenti caratteristiche per renderle assimilabili e/o integrabili a
sistemi cyber-fisici:

COSA DICE IL PIANO COSA SIGNIFICA PER LE IMPRESE*

Prima di procedere all'acquisto, verificare con il proprio fornitore le funzionalita relative alla
Sistemi di telemanutenzione e/o telediagnosi e/o connettivita della macchina e alla sua capacita di trasmettere e ricevere informazioni
controllo in remoto diagnostiche (stato on/off/standby, erroriregistrati, ...) e di essere soggette ad una eventuale
riconfigurazione da remoto.

Prima di procedere al'acquisto, verificare con il proprio fornitore le funzonalita relative alla
connettivita della macchina e alla sua capacita di rilevare, trasmettere e ricevere
informazoni circa lo stato del processo (on/off/standby) e altri parametri di funzionamento
(velocita, tempo ciclo, pezzi lavorati, ...).

Monitoraggio in continuo delle condizioni di lavoro e dei
parametridiprocesso mediante opportuniset disensorie
adattivita alle derive di processo

Caratteristiche di integrazione tra macchina fisica e/o Le macchine devono poter disporre di un software di controllo integrato, in grado dirilevare e
impianto con la modellizzazione e/o la simulazione del mostrarea monitor iprincipali parametridifunzionamento, senza I'esigenza che un operatore
proprio comportamento nello svolgimento del processo supervisioni fisicamente le attivita. Da remoto I'azienda puo controllarne lo stato e le
(sistema cyber-fisico) performance, e eventualmente decidendo diterminare e bloccare I'operazione.

Dispositivi, strumentazione e componentistica intelligente

per l'integrazione, la sensorizzazione e/o Tuttiidispositivi (sensori, attuatori, cablaggi, ...) impiegati (anche) nel re-vamping di sistemi
I'interconnessione e il controllo automatico dei processi esistenti possono rientrare nelle categorie di spesa dellAllegato A e soggette a iper-
utilizzati anche nellammodernamento o nel re-vamping ammortamento.

deisistemidiproduzione esistenti

Fonte: Interpretazione da parte dei ricercatori RISE 49
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FOCUS: COLLABORATIVE ROBOTICS
Definizione

Si ha Robotica Collaborativa quando | sistemi robotici che operano automaticamente condividono lo spazio di lavoro con
gli umani. Si riferisce quindi ad un processo o applicazione piuttosto che a un particolare brand o robot. Nella Robotica
Collaborativa, gli umani e i sistemi robotici condividono uno spazio di lavoro comune nel quale entrambi operano.

ISO/TS 15066




FOCUS: COLLABORATIVE ROBOTICS
Classificazione dei robot industriali
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e Solo
occasionalmente
un operatore
umano entra in
contatto con il
robot, che lavora
in modo
autonomo per la
maggior parte del
tempo ciclo

Qualora un
operatore
dovesse entrare
nella zona
predefinita di
sicurezza, il robot
blocca le proprie
operazioni

Hand Guiding

* Questa
collaborazione
uomo/robot
permette di
all’'operatore di
insegnare tramite
dimostrazione al
robot

Questi robot sono
tradizionali, con
la presenza di
sensori di forza
che percepiscono
I'intensita
trasmessa
dall’'uomo

TRADIZIONALE
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e 'ambiente di
lavoro e
monitorato dal
laser o altri
sistemi di
rilevamento che
verificano
I'operatore

In funzione della
posizione
dell’operatore, il
robot risponde
con diverse
alternative
predefinite
(rallenta con
diversi gradi sino
a fermarsi del
tutto)

imiting

Power and Force L

¢ |l robot non
richiede nessuna
gabbia di
contenimento e
lavora in modo
sinergico con
I'operatore
E dotato di
sensori di
movimento e di
posizione che
rilavano
continuamente
I'operatore e
contatti anomali

COLLABORATIVE
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FOCUS: COLLABORATIVE ROBOTICS
Traditional vs. Collaborative robot

TRADIZIONALE COLLABORATIVE

Non consapevoli dell'ambiente circostante Consapevoli dell'ambiente circostante

Focus su flessibilita e facilita d’uso
(produzioni per fabbricazione non
ripetitiva)

Focus su task ripetitivi e con alti ritmi ed
elevate potenze (produzioni di processo)

Progettazione del processo produttivo ex-
ante alla scelta tecnologica (adattabilita al
contesto)

Progettazione del processo produttivo
concomitante alla scelta tecnologica

Programmazione svolta da operatoridi

Programmazione svolta da tecniciad hoc
processo

52
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FOCUS: COLLABORATIVE ROBOTICS
Linee di montaggio

Benefici

|
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COSA PREVEDE IL PIANO (allegato A)
2. Sistemi per lI'assicurazione della qualita e della sostenibilita

Sistemi per 'assicurazione della qualita e della sostenibilita:

e Sistemi di misura a coordinate (a contatto, non a contatto, multi-sensore o basati su tomografia computerizzata
tridimensionale) per la verifica dei requisiti micro e macro geometrici di prodotto per qualunque livello di scala dimensionale
(dalla larga scala alla scala micro- o nano-metrica) al fine di assicurare e tracciare la qualita del prodotto e che consentono di
qualificare i processi di produzionein maniera documentabile e connessa al sistema informativo di fabbrica

e Sistemi per l'ispezione e la caratterizzazione dei materiali (ad esempio macchine di prova materiali, macchine per il collaudo
dei prodotti realizzati, sistemi per prove/collaudi non distruttivi, tomografia) in grado di verificare in process le caratteristiche
dei materiali in ingresso o in uscita al processo e che vanno a costituire il prodotto risultante a livello macro (es.
caratteristiche meccaniche) o micro (ad esempio porosita, inclusioni) e di generare opportuni report di collaudo da inserire
nel sistema informativo aziendale

e Sistemi intelligenti e connessi di marcatura e tracciabilita dei lotti produttivi e/o dei singoli prodotti ( ad esempio RFID - Radio
Frequency ldentification)

¢ Sistemi di monitoraggio e controllo delle condizioni di lavoro delle macchine(ad esempio forze, coppia e potenza di
lavorazione; usura tridimensionale degli utensili a bordo macchina; stato di componenti o sotto-insiemi delle macchine) e dei
sistemi di produzioneinterfacciati con i sistemi informatividi fabbrica e/o con soluzionicloud

e Strumenti per |’etichettatura automatica dei prodotti, con collegamento con il codice e la matricola del prodotto stesso in
modo da consentire ai manutentori di monitorare la costanza delle prestazioni dei prodotti nel tempo e di agire sul processo
di progettazione dei futuri prodottiin maniera sinergica

e Componenti, sistemi e soluzioniintelligenti per la gestione, I'utilizzo efficiente e il monitoraggio dei consumi energetici

e Filtri e sistemi di trattamento e recupero di acqua, aria, olio, sostanze chimiche, polveri con sistemi di segnalazione
dell’efficienza filtrante e della presenza di anomalie o sostanze aliene al processo o pericolose, integrate con il sistema di
fabbrica e in grado di avvisare gli operatori e/o fermare le attivita’ di macchine e impianti

54



COSA PREVEDE IL PIANO (allegato A)
3. Postazionidi lavoro

Dispositivi per l'interazione uomo macchina e per il miglioramento dell’ergonomia

e della sicurezza del posto dilavoroin logica 4.0:

e Banchi e postazioni di lavoro dotati di soluzioni ergonomiche in grado di adattarli in
maniera automatizzata alle caratteristiche fisiche degli operatori (ad esempio
caratteristiche biometriche, eta, presenza di disabilita),

e Sistemi per il sollevamento/traslazione di parti pesanti o oggetti esposti ad alte
temperature in grado di agevolare in maniera intelligente/robotizzata/interattiva il
compito dell’'operatore,

e Interfacce uomo-macchina (HMI) intelligenti che supportano l'operatore in termini di
sicurezza ed efficienza delle operazioni di lavorazione e manutenzione.
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COSA PREVEDE IL PIANO
Allegato B

Tutte le attrezzature ed i macchinari dell’allegato A descritti in precedenza prevedono una
componente software (anche solo per garantire la connessione alla rete)

* Essendo software incorporato (“embedded”) nell’hardware, € oggetto di
iper-ammortamento

Tutti i sistemi / software elencati nell’allegato B possono essere ricondotti a sistemi di
Advanced Manufacturing Solution:

* Per questivalelaregolagenerale diincentivazione tramite super-

ammortamento, qualora venga acquistataalmeno un’attrezzatura hardware

(anche non legata al software) soggetta a iper-ammortamento

........
LT
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Augmented reality
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DEFINIZIONE

LAugmented Reality (AR) & una variante della Virtual Reality (VR). Le tecnologie di VR «immergono» completamente
I'utente all'interno di un ambiente virtuale. Mentre € immerso, l'utente non puo vedere il mondo reale che lo circonda. Al
contrario, le tecnologie di AR permettono all'utente di vedere il mondo reale, con I'aggiunta di informazioni e dati digitali

sovrapposti ad esso, per aumentarne la sua comprensione. Pertanto, la realta aumentata integra la realta, invece di
sostituirla completamente.

Azuma et al. 1997

RECON JET

DUAL CORE | CPU | BLUETOOTH | WIFI| ANT+ | GPS

CHANGEABLE
BATTERY

HI RESOLUTION
OPTIONAL DISPAY

TOUCHPAD

POALRIZED
LENS
HD CAMERA
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STRUMENTAZIONE NECESSARIA

HARDWARE

Gli apparati hardware necessari
sono:

eocchiali guida

emicroprocessore

ememoria interna

efotocamera

elocalizzatore GPS

In questo modo e possibile
posizionare 'utente nello spazio e,
in funzione di quello che sta
osservando, selezionare cosa
mostrare per modificare quanto
percepito.

La tecnologia necessita come
elemento imprescindibile anche di
software, sviluppato
tendenzialmente ad hoc per lo
specifico fabbisogno aziendale

JHVML10S
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AMBITI APPLICATIVI

1. LOGISTICA

- Localizzazione dei prodotti all’interno del magazzino

- Identificazione del percorso di picking piu efficiente
- Verifica della conformita di quanto prelevato con quanto richiesto

12. MANUTENZIONE

"4 - Assistenza durante le attivita di riparazione/manutenzione di prodotti e impianti

- Identificazione dei componenti e delle istruzioni per la loro riparazione/sostituzione

B

L
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1. LOGISTICA

Opportunita

e Localizzazione dei prodotti
internamente/esternamente all’azienda : SCAN LOGIN CARD

* |dentificazione del percorso di picking
piu efficiente

¢ Verifica immediata della conformita
dell’ordine

Risultati

e Maggiore velocita di ricerca e reperimento
della merce

e Incremento della conformita degli ordini (in
termini di quantita e di referenze ordinate)
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2. MANUTENZIONE

fruzioni
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3. MARKETING
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BENEFICI & LIMITI (ATTUALI)
N\

-

Formazione interattiva e addestramento
personale

Sostituzione di manualid’uso e disegni
cartacei con contenuti digitaliimmediati

Aumento della customer experience

Aumento dell’efficacia/efficienza delle operazioni di
picking e allestimentoordine

PRECISIONE DELLA LOCALIZZAZIONE

Il posizionamento preciso dell’operatore,
unitamente alla necessita di adattare le
informazioni sovraimposte a quanto
effettivamente inquadrato, sono ancora
limiti molto rilevanti

COMPUTING SPEED

Le attuali applicazioni richiedono una
potenza di calcolo significativa per
rilevare quanto percepito ed aumentarlo
con informazioni specifiche digitali, tale
da richiedere processori (ancora) troppo
grandi per applicazioni veramente
wearable
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COSA PREVEDE IL PIANO
Allegato A

Categorie di spesa

* Dispositivi wearable (indossabili),
apparecchiature di comunicazione tra
operatore/ie sistema produttivo,
dispositivi di realta aumentata e virtual
reality

* Interfacce uomo-macchina (HMI)
intelligenti che supportano l'operatorein
termini di sicurezza ed efficienza delle
operazionidilavorazione e
manutenzione.

FMRISE 7.

- V8%
S

Commento

Le tecnologie di Realta Aumentata sono:

* nativamente predisposte per rispettareii
criteri di validazione indicati dal piano

 classificabili come sistemi cyber-fisici,
essendo dotate di:

o sistemi di tele manutenzione e/o
telediagnosi e/o controllo in remoto

o monitoraggioin continuo delle
condizioni di lavoro e dei parametri di
processo mediante opportuni set di
sensori e adattivita alle derive di
processo
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Allegato B
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Gli strumenti di Realta Aumentata prevedono una componente molto significativa di
software:

* Essendoincorporato nel dispositivo hardware, € oggetto di iper-ammortamento

Nell’allegato B si possono ritrovare altre soluzioni riconducibili a soluzioni di Augmented
Reality:

e Strumenti di realta virtuale per lo studio realistico di componenti, ma anche
operazioni (es. di assemblaggio), sia in contesti immersivi (es. con wearable glasses,
caves) o solo visuali

e Software e sistemi per la gestione della realta aumentata che consente I'arricchimento
della percezione sensoriale umana mediante informazioni, manipolate e convogliate
generalmente tramite Wearable device, che non sarebbero percepibili con i cinque
sensi. In ambito industriale sistemi, soluzioni e applicazioni di questo tipo consentono
di rendere piu efficienti e sicure attivita di produzione, assemblaggio e manutenzione

* Software e sistemi per dispositivi e nuove interfacce uomo/macchina che consentano
I'acquisizione, la veicolazione e I'elaborazione di informazioni in formato vocale,
visuale e tattile
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scambio di informazioni installati negli oggetti, nei prodotti e sui macchinari, in grado

di abilitare la tracciabilita, il coordinamento ed il controllo remoto degli stessi.

La nascita dell’loT coincide col momento storico in cui sono stati connessi alla rete
piu dispositivi rispetto alla popolazione mondiale.
Secondo CISCO, si parla quindi di Intenet of Things a partire dal 2009.

CISCO (2011)

Piu dell’l80% di tutte le attivita manifatturiere potrebbero essere coinvolte

dall’introduzione di applicazioni di loT entro il 2025, generando un potenziale impatto
economico stimatotrai900 miliardie 2,3 trilioni di S

McKinsey (2013)
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rt Enterprise

INTELLIGENZA DIFFUSA

Raccogliere le informazioni

Il prodotto/processo monitora sé stesso e 'ambiente in real time grazie ai sensori di cui &
dotato (informazioni ambientali, informazioni d’utilizzo)

Portare le informazioni

Il prodotto porta con sé le informazioni lungo la supply chain (manuale d’uso, disegni
tecnici, garanzia, ...)

Trasmettere le informazioni

Il prodotto/processo modifica il proprio funzionamento e influenza I'ambiente circostante
(interazione con altri dispositivi)
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AMBITI APPLICATIVI

1. LOGISTICA

- Localizzazione materiali e prodotti
lungo lafiliera

- Verifica delle condizioni di trasporto
dei prodotti

- Tracciabilita del prodotto nella filiera

2. PRODUZIONE

- Controllo autonomo dei processi e
dei parametri di lavorazione

- Monitoraggio continuo dello stato
della produzione

- Verifica / Autoregolazione dei consumi
dei macchinari e dei prodotti

RISE ./ =%

TN

3. MANUTENZIONE /
POST-VENDITA

- Raccolta delle informazioni sull’uso
dei prodotti

- Monitoraggio delle prestazioni dei
prodotti

- Identificazione di politiche di
manutenzione specifiche
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Conlntigianato RBISE

1. LOGISTICA

* Tracciabilita & rintracciabilita di prodotto

e Monitoraggio delle condizioni di trasporto &
conservazione del prodotto lungo la filiera

® Maggiore precisione dei dati di stock

e Integrazione nativa dei dati di vendita/stoccaggio
lungo la supply chain

* Monitoraggio accuratodelle condizioni dei colli
lungo il trasporto
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2. PRODUZIONE

72



@ A
WW RISE x '.‘_.::Es

3. MANUTENZIONE / POST-VENDITA

e Rilevare i dati di funzionamento dei
prodotti tramite sensori

e Elaborare i dati raccolti e valutarele
modalita/situazioniin cui i prodotti stanno
operando

e Elaborare politiche di service specifiche
per ogni cliente

Risultati

e Fidelizzazione del cliente tramite un ;
servizio difficilmente imitabile AATRT,.  SERVITIZZAZIONE

ROLLS

IR

Creazione di valore attraverso l'aggiunta di servizi all’offerta di

e Ottimizzazione della pianificazione degli 3 prodotti: i servizi sono visti come una componente a valore

interventi di manutenzione aggiunto.
. . . Lestensione del business dei servizi puo garantire:
* Riduzione del tempo di fermo - differenziazione dellofferta

e Incremento della marginalita dell’azienda °  vantaggi competitivi difficilmente imitabili
* nuove fonti di profitto, stabili nel tempo
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BENEFICI & LIMITI (ATTUALI)

T\
,;.Q:‘Y\\‘ Tracciabilita materiali/prodottilungola filiera MANCANZA DI COMPETENZE
o~
S - Le capacita necessarie per la realizzazione di

dispositivi intelligenti, risiedono abitualmente al
di fuori delle competenze degli operatori e dei
) ) e ) ) produttori di dispositivi
Monitoraggio delle condizioni d’uso dei prodotti

Verifica delle condizioni di mantenimento dei ARl E T, et

prodotti Le attuali applicazioni sono state
implementate in versioni create ad hoc,
utilizzando diversi standard per lo

. . L. sviluppo e il deployment
Condivisione delle informazioni tra partner

dellafiliera

FRAMMENTAZIONE DEL MERCATO

Verifica e autoregolazione dei consumi dei Il mercato loT & composto da diversi settori le

macchinari cui applicazioni tendono ad avere poco in
comune tra loro, rendendo le soluzioni
difficilmente scalabili

Sviluppodi politiche di service e manutenzione
specifiche per cliente
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COSA PREVEDE IL PIANO
Allegato A

Pre-requisiti macchinari Caratteristiche macchinari

Le tecnologie di Industrial Internet abilitano e tecnologie di Industrial Internet guidano
il paradigma Industria 4.0 e fanno partedei  diverse caratteristiche dei sistemi cyber-fisici,

pre-requisiti dei macchinarie dei sistemi come:
per: » sistemi di tele manutenzione e/o telediagnosi e/o
* interconnessione ai sistemi informatici di controllo in remoto
fabbrica con caricamento da remoto di * monitoraggio in continuo delle condizioni di lavoro
istruzioni e/o part program e dei parametridi processo mediante opportuni set

) ) ) o di sensori e adattivita alle derive di processo
* integrazione automatizzata con il sistema

logistico della fabbrica o con la rete di
fornitura e/o con altre macchine del ciclo

* caratteristiche di integrazione tra macchina fisica
e/o impianto con la modellizzazione e/o la

) simulazione del proprio comportamento nello

produttivo svolgimento del processo (sistema cyber-fisico)

* dispositivi, strumentazione e componentistica
intelligente per l'integrazione, la sensorizzazione
e/o I'interconnessione e il controllo automatico dei
processi [...]
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COSA PREVEDE IL PIANO
Allegato A

Oltre ai Beni strumentali che devono rispettare i pre-requisiti e avere
le caratteristiche di cui alla slide precedente, anche tutti i sistemi
indicati come “Sistemi per I'assicurazione della qualita e della
sostenibilita” necessitano di una componente molto spinta di
sensorizzazione e connessione:

P Tale categoria di spesa é quindiimprescindibilmente legata alle
soluzioni di Industrial Internet
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COSA PREVEDE IL PIANO
Allegato B

*  Tuttii macchinari di nuovagenerazione dispongono gia di software e applicativi per la gestione dei
dati generati e raccolti dal campo

. Verificare con cura prima dell’acquisto!

* Nell’allegato B si possono ritrovare tutti i sistemi / software per la gestione dei dati e delle
informazioni raccolte tramite sensori e componenti afferenti all’Industrial Internet:

e Sistemiinformativi per lagestioneeil coordinamento della produzione con elevate caratteristiche di integrazione delle attivita di servizio, comela
logistica di fabbrica e la manutenzione (quali ad esempio sistemi di comunicazioneintra-fabbrica, bus di campo/fieldbus, sistemi SCADA, sistemi MES,
sistemi CMMS, soluzioni innovative con caratteristiche riconducibili ai paradigmi dell’loT e/o del cloud computing)

*  Sistemi di monitoraggio e controllo delle condizioni di lavoro delle macchine e dei sistemi di produzione interfacciati con i sistemi informativi di
fabbricae/o con soluzioni cloud

*  Software, sistemi, piattaforme ed applicazioniin grado di comunicare e condividere dati einformazioni siatraloro checon I’ambiente e gli attori
circostanti (Industrial Internet of Things) grazie ad unarete di sensori intelligenti interconnessi

*  Software peril dispatching delle attivita el’instradamento dei prodotti nei sistemi produttivi

*  Software, sistemi e soluzioni per Industrial Analytics dedicatial trattamentoed all’elaborazione dei Big Data provenienti dalla sensoristica loT
applicatain ambito industriale (Data Analytics & Visualization, Simulation e Forecasting)

*  Software e sistemi di Artificial Intelligence & Machine Learning che consentono alle macchine di mostrare un’abilita e/o attivita intelligente in campi
specifici a garanzia della qualita del processo produttivo e del funzionamento affidabile del macchinario e/o dell’impianto

*  Software e sistemi di produzione automatizzati e resi intelligenti, caratterizzati da elevata capacita cognitiva, interazione e adattamento al contesto,
autoapprendimento ericonfigurabilita (cybersystem),

*  Software, sistemi e soluzioni per I’intelligenza degli impianti cha garantiscano meccanismidi efficienza energetica e di decentralizzazionein cui la
produzione e/o lo stoccaggio di energia possono essere anche demandate (almeno parzialmente) alla fabbrica

*  Software e sistemi di Virtual Industrialization che, simulandovirtualmente il nuovoambiente e caricando le informazioni sui sistemi cyberfisici al
terminedi tuttele verifiche, consentono di evitare ore di test e fermi macchinalungo lelinee produttive reali.

.....
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DEFINIZIONI

IN TEORIA

Erogazione ™ di _risorse informatiche, . come
I'archiviazione, I'elaborazione 0 la trasmissione di
dati, caratterizzato dalla disponibilita on demand
attraverso Interneta partire da un insieme di risorse
preesistenti e configurabili.

NEL PIANO 4.0
Il cloud viene oconsiderato come uno degli
strumenti a disposizione delle imprese per:
I’archiviazione dei dati raccolti dai sensori in
fabbrica
accesso a sistemi informativi per
I'integrazione verso monte/valle con lafiliera
lo sfruttamento di potenze di calcolo non
internalizzate in azienda

IN TEORIA
Un modello della realtatehe consente di valutare e
prevedere lo svolgersi dinamico di una serie di
eventi o processi susseguenti all'imposizione di
certe condizioni da parte dell'analista o dell'utente.

NEL PIANO 4.0

Con simulazione si intendono tutti i sistemi e le

soluzioniin grado di:

 virtualizzare un macchinario/sistema produttivo,
con l'obiettivo di poteme controllare e monitorare
il funzionamento da remoto

+ testare l'impatto di scelte di progetto e di
pianificazioni alternative sul sistema produttivo,
anticipando eventuali problemi
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SISTEMI CYBER-FISICI & CLOUD MANUFACTURING

Industrial internet
(of things)

L’impiego di queste 3 tecnologie permette la completa virtualizzazione delle
risorse produttive di un’azienda, rendendole disponibili e accessibili in cloud
anche ad enti esterni all’azienda in modo sicuro e monitorato, generando cosi
i sistemi cyber-fisici
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CONNESSIONE TRA MONDO FISICO E VIRTUALE
e OBIETTIVI

Mondo virtuale * Ridurre il rischio di obsolescenza

Perfezionamento dei protocolli , , tecnologica e di sovradimensionamento
Connessione ainternet delle

. . . . ’. [ ]
I di con_1u'n|ca2|one 5 de.' risorse per garantire che vi sia de" Investimento
inguaggi di programmazione . . .
il passaggio automatico delle

ST eI informazioni alla macchina * Variabilizzazione del costo di produzione
centri di lavoro SISO R (non si acquistano macchine e non si

assume personale), legato allo

sfruttamento di risorse virtualizzate

disponibili in rete

Sicurezza, protezione e privacy
dei dati scambiati

Minori costi di produzione
Incremento della saturazione e dell’efficienza
di produzione

Industrial Internet
Cloud & Simulation

Mondo fisico

Aumento della capacita e dell'efficacia dei
sistemi di produzione
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LA MANIFATTURA COME SERVIZIO (Manufacturing as a Service)

------------------------------------------------------

Macchinari
Sistemi di fabbricazione

CARATTERISTICHE

* L'idea di Maas non equivalea
outsourcing, piuttosto, come un modo
per fornire, surichiesta, scenari di
produzione personalizzati/bili

e Ridottainterazionetrail richiedente del
servizio e l'offerente

Internal TCPTP Network )

U U
/I~ Moaitoring/ e
‘ veniain Remote
analysis Wib-hased
4 software moaxoring
~—'. > J ~

* [accesso a differentiservizi (lavorazioni,
attrezzature, sistemi di calcolo) dovrebbe
essere centralizzato, rendendonon
visibile al richiedentel'origine del
servizio: tale sistema di aggregazione
permette far percepire come unica anche
differenti fontidiservizi

Fonte: From cloud computing to cloud manufacturing, Xu (2012) 82



<) =,

CASO APPLICATIVO
Domanda

PROGETTO: «virtualizzazione job shop» BLM GROUP

ADIGE

e Virtualizzazione di un job shop automatico destinato al taglio
laser 3D in grado di riceve ordini 7 giorni su 7, 24 ore su 24

* | clienti hanno la possibilita di commissionare le lavorazioni
direttamente sul web

* |l sistema genera in tempo reale preventivo e data di consegna
in base alle specifiche di disegno, con la possibilita di rilasciare
automaticamente l'ordine di lavorazione in caso di accettazione
del cliente

BENEFICI

* Migliore servizio al cliente (tempi inferiori, 24/7)
* Automazione del processo d'ordine
* Maggiore utilizzo delle macchine

* Riduzione dei costi gestionali




CASO APPLICATIVO
Offerta MINK PLATFORM B2B

Piattaforma web dedicata e personalizzata per le aziende che desiderano mettere in
condivisione le proprie risorse produttive ¢ consentire ai loro clienti di inviare ordini e
awiare le produzioni da remoto.

MINK Platform (B2B) dedicata
WWW.I neazienaa.t/oradini

AZIENDE PROPRIETARIE DI RISORSE p - CLIENTI AZIENDE

«RISORSE VIRTUALI » * Selezionano Risorsa di
Produzione

¢ Caricano i loro modelli

e Centro Servizi lavorazione lamiere
« Realizzazione componenti di

precisione TAGLIO LASER FRESATURA ,
— <— * Ricevono un preventivo
* Spare Parts . diat
, immediato
* Prototyping TAGLIO PLASMA WATERJET

« Visualizzano tempi di lavorazione
* Awiano produzione da remoto

GESTIONE

* Costo di Lavorazione
* Code di Produzione
* Nesting, etc

e P mink

MINK E UN PROGETTO DI CLOUD MANUFACTURING CHE PERMETTE, PER
MEZZO DI UNA PIATTAFORMA WEB, DI PROGETTARE, PERSONALIZZARE
E ORDINARE UN PRODOTTO, AVVIANDONE LA PRODUZIONE DA REMOTO.
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Conftntigignato FBRISE 7.0

COSA PREVEDE IL PIANO
Allegato A
Pre-requisiti macchinari Caratteristiche macchinari
Le tecnologie di Cloud & Simulation Le tecnologie di Cloud & Simulation
abilitanoil paradigma Industria4.0 e guidano diverse caratteristiche dei sistemi
fanno parte dei pre-requisiti dei cyber-fisici, come:
macchinari e dei sistemi per: e sistemi di tele-manutenzione e/o tele-
* interconnessione ai sistemi informatici di diagnosi e/o controllo in remoto
fabbrica con caricamento da remoto di * monitoraggioin continuo delle condizioni di
istruzioni e/o part program lavoro e dei parametri di processo mediante
* integrazione automatizzata con il sistema opportuni set di sensori e adattivita alle
logistico della fabbrica o con la rete di derive di processo
fornitura e/o con altre macchine del ciclo * caratteristiche di integrazione tra macchina
produttivo fisica e/oimpianto con la modellizzazione
* interfaccia uomo-macchina semplici e e/o la simulazione del proprio
intuitive comportamento nello svolgimento del

processo (sistema cyber-fisico)
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COSA PREVEDEIL PIANO
Allegato A

Tutti i sistemi indicati come “Sistemi per I'assicurazione della qualita e della
sostenibilita” necessitano di una componente molto spinta di virtualizzazione, di
solito embedded nell’attrezzatura:

P Questa categoria di spesa e quindi imprescindibilmente legata alle
soluzioni di Cloud & Simulation

RISE
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Confntigianato FRRISE /.

COSA PREVEDEIL PIANO
Allegato B

Qualora I'impiego di soluzioni cloud e virtualizzate non sia embedded nel macchinario acquistato, nell’allegato B si trovano tutti isistemi ed i software per la
virtualizzazione dei processi aziendali, oggetto di super-ammortamento:

. Soluzioni software per la progettazione, definizione/qualificazione delle prestazioni e produzione di manufatti in materiali non convenzionali o ad alte
prestazioni, in grado di permettere la progettazione, la modellazione 3D, la simulazione, la sperimentazione, la prototipazione e la verifica simultanea del
processo produttivo [...]

. Soluzioni software per la progettazione e ri-progettazione deisistemi produttivi che tengano conto dei flussi dei materiali e delle informazioni

. Sistemi di monitoraggio e controllo delle condizioni di lavoro delle macchine e dei sistemi di produzione interfacciati con i Sistemiinformativi di fabbrica e/o
con soluzioni cloud

. Strumenti di realta virtuale per lo studio realistico di componenti, ma anche operazioni (es. di assemblaggio), sia in contesti immersivi (es. con wearable
glasses, caves) o solo visuali

. Strumenti di reverse modelling and engineering, come scanner 3D, per la ricostruzione virtuale di contesti reali (es. prodotti dei competitor, oppure
ambienti/impianti gia esistenti, da riammodernare)

. Software, sistemi, piattaforme ed applicazioni in grado di comunicare e condividere datie informazioni sia tra loro che con 'ambiente e gli attori circostanti
(Industrial Internet of Things) grazie ad una rete di sensori intelligenti interconnessi

. Software, sistemi e soluzioni per I'accesso a un insieme virtualizzato, condiviso e configurabile di risorse a supporto di processi produttivi e di gestione della
produzione e/o della supply chain (cloud computing)

. Software e sistemi di Artificial Intelligence & Machine Learning che consentono alle macchine di mostrare un’abilita e/o attivita intelligente in campi
specifici a garanzia della qualita del processo produttivo e del funzionamento affidabile del macchinario e/o dellimpianto

. Software e sistemi di produzione automatizzati e resi intelligenti, caratterizzati da elevata capacita cognitiva, interazione e adattamento al contesto,
autoapprendimento e riconfigurabilita (cybersystem)

. Software e sistemi per I'utilizzo lungo le linee produttive di robot, robot collaborativi e macchine resi intelligenti da sistemi e soluzioni embedded in grado
di semplificare o addirittura svolgere autonomamente delle azioni che possono essere non agevoli o pericolose per 'uomo [...]

. Software e sistemi per dispositivi e nuove interfacce uomo/macchina che consentano l'acquisizione, la veicolazione e 'elaborazione di informazioni in
formato vocale, visuale e tattile

. Software, sistemi e soluzioni per l'intelligenza degli impianti cha garantiscano meccanismi di efficienza energetica e di decentralizzazione in cui la
produzione e/o lo stoccaggio dienergia possono essere anche demandate (almeno parzialmente) alla fabbrica

. Software e sistemi di Virtual Industrialization che, simulando virtualmente il nuovo ambiente e caricando le informazioni sui sistemi cyberfisici al termine di
tutte le verifiche, consentono di evitare ore ditest e fermi macchina lungo le linee produttive reali.
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Big data &
analytics
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DALLINDUSTRIAL INTERNET Al BIG DATA

Grazie all’Industrial Internet (of things)
cresce esponenzialmente il quantitativo di
dati che possono essere raccolti, elaborati e
scambiati.

BIG DATA
40.000 exabyte

50 miliardi dispositivi

Prima trasformazione . Seconda trasformazione | Distribuzione Consumo
(fornitori) (produttori) (retailer) (clienti)
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COSA SONO | BIG DATA

Estrapolazione e
processamento in
tempo reale

Raccolta dati
estesa in termini
di volume,
velocita, varieta

MESE @

Estrazione di
informazioni
aggiuntive
rispetto alle analisi
tradizionali

Interrelazione tra
fonti eterogenee
non strutturate
(es. web, social
network)
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DAL DATO ALLA CONOSCENZA
Patrimonio intangibile

¥ CONOSCENZA

Decisione

DATO
Osservazione empirica
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BIG DATA... PER FARE COSA?

Maggiore disponibilita e usabilita delle
informazioni AMBITI DI
Processo decisionale piu preciso e APPLICAZIONE

tempestivo
ﬁ Operations

Accesso intempo reale alle informazioni

Tempestiva integrazione dei dati

Rapidita nell'intercettare i cambiamenti

Fidelizzazione
clienti

Automazione del processo decisionale

Migliore profilazione e segmentazione
del mercato

Sviluppo nuovi

Sostenere una maggiore produttivita

prodotti

Identificazione del comportamento del
cliente

I

0% 20% 40% 60% 80% 100%
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BIG DATA... PER FARE COSA?
Il caso AMAZON

ANTICIPATORY SHIPPING

e Anticipare la domanda del mercato
analizzando in tempo reale informazioni
provenienti da varie fonti (storico ordini; lista
desideri; ricerche; feedback sui social;
discussioni su blog; etc.)

e Aumento accuratezza previsione domanda

e Riduzione del capitale immobilizzato in scorte
e Riduzione del LT di consegna dei prodotti

e Aumento della fidelizzazione dei clienti
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BIG DATA... PER FARE COSA?
Il caso PIRELLI

DEMAND FORECASTING

= Smart forecasting
@& ° Ottimizzazione acquisto materie prime

e [ncrocio previsioni clienti con dati dai social

~4 Smart manufacturing

i; I\/Ianlfattura predlttlva gra2|e aI machme learning

e Pneumaticiintelligentisensorizzati
® Interazionecon sistemielettronici e conducente
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Perché e accaduto
un evento?

DEN]
strutturati

Analisi
descrittive

Dati
destrutturati

Analisi
predittive

Visione
retrospettiva

Analisi
diagnostiche

Visione
prospettica

Analisi
prescrittive

DOMANI

Cosa succedera se
implemento una

certa azione?
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Confontigianato FRRISE /.

COSA PREVEDEIL PIANO
Allegato B

Il piano prevede di incentivare la componente software per il trattamento e la gestione dei dati
(Big Data & Analytics), non incentivando la componente hardware (server, supercomputer, ...)

Nell’allegato B si possono ritrovare tutti i sistemi ed i software per la gestione dei dati e delle
informazioni raccolte tramite sensori e componenti afferenti all’Industrial Internet:

*  Soluzioni software per la progettazione, definizione/qualificazione delle prestazioni e produzione di
manufatti in materiali non convenzionali o ad alte prestazioni, in grado di permettere la progettazione,
la modellazione 3D, la simulazione, la sperimentazione, la prototipazione e la verifica simultanea del

rocesso produttivo, del prodotto e delle sue caratteristiche (funzionali e di impatto ambientale), e/o
archiviazione digitale e inteﬁzata nel sistema informativo aziendale delle informazioni relative al ciclo di
vita del prodotto (sistemi EDM, PDM, PLM, Big Data Analytics)

. Sistemi di su[)porto alle decisioni in grado di interpretare dati analizzatidal campo e visualizzare agli
operatori in linea specifiche azioni per migliorare la qualita del prodotto e l'efficienza del sistema di
produzione

. Software, sistemi e soluzioni per Industrial Analytics dedicati al trattamento ed all’elaborazione dei Big
Data provenienti dalla sensoristica 1oT applicatain ambito industriale (Data Analytics & Visualization,
Simulation e Forecasting)

e Software e sistemi di Artificial Intelligence & Machine Learning che consentono alle macchine di
mostrare un’abilita e/o attivita intelligente in campi specifici a garanzia della qualita del processo
produttivo e del funzionamento affidabile del macchinario e/o dell'impianto

. Software e sistemi di produzione automatizzatie resi intelligenti, caratterizzatida elevata capacita
cognitiva, interazione e adattamentoal contesto, autoapprendimento e riconfigurabilita (cybersystem)

7
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Cyber Security
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DEFINIZIONE

Industria 4.0 chiede alle aziende di essere aperte e connesse sia al proprio intemno, sia verso gli altri attori della
filiera, scambiando informazioni sensibili su prodotti, clienti e fomitori. | semplici sistemi antivirus non sono piu
sufficienti per sorvegliare tutti i punti di accesso al sistema aziendale, bensi & necessario prevedere strategie
specifiche per la gestione della sicurezza digitale a 360 gradi (cyber-security)

L’apertura del mondo industriale alla connettivita IP,

Controllo degl 9i sistemi opera'tivi e allg applingioni commerciali
impianti introduce enormi vantaggi di efficienza, ma espone
le aziende a sempre nuovi rischi di violazione dei

propri dati e sistemi. Ci vogliono nuovi strumenti

Gestire in modo amichevole, ma sicuro, le € nuovi approcci.

integrazioni con i partner di filiera.

Gestione delle Protezione
risorse CYBERSECURITY accessi

La gestione documentale e significativamente

differente rispetto agli anni passati, grazie alla

digitalizzazione e dematerializzazione. Devono

essere quindi introdotte nuove policy di accesso
avanzato al dato, anywhere & everywhere

E fondamentale tenere traccia degli eventi (chi ha avuto

accesso a quale informazione), in modo da poter

ripercorrere e individuare eventuali eventi indesiderati.

Inoltre la piena visibilita di quello che accade sulla rete e Monitoraggio
sui  sistemi aziendali permette di discriminare

comportamenti normalida quelli anomali.




MINACCE INFORMATICHE PER LE IMPRESE

Rilascio su internet
Furto dei dati nei Cancellazione dei di materiale
server dati dai server protettoda
copyright

Malfunzionamenti
di macchinari
connessi
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ALCUNI ESEMPI DI ATTACCHI INFORMATICI

Sony Pictures Entertainment

Novembre 2014: 100 Terabyte di dati sottratti in circa 12 mesi

« 5film ancora non pubblicati

« Datipersonalidioltre 30.000 dipendenti e familiari
* Informazionifinanziarie

+ Documentididentita e contratti di cast e troupe

Jil

SONY

PICTURES

« Danni stimatiper circa 100 milioni di dollari (15 milioni solo per la gestione dellincidente nel Q1 2015)

Dopo l'incidente di PlayStation Network (2011), Sony aveva lavorato per migliorare la propria sicurezza

« Senzaun'effettiva valutazione deirischi globali
* Senzamantenere lo stesso livello di vigilanza su tuttiivarireparti

Anthem

Anthem.
v i A = Bl ross BlueShield
Febbraio 2015: 80 milioni di record trafugati
« Attaccoimpostato (probabilmente) 9 mesiprima @ v

« Sottratti nomi, indirizzi, telefoni, email, copie di documenti d'identit3, social security number
« Clienti e familiari potenzialmente espostia furti didentita per ilresto della vita

L'attacco é stato mirato (presumibilmente di provenienza cinese)

* Un malware appositamente realizzato

* Ha utilizzato tecniche tipiche del phishing su domini legati ad Anthem (sound-alike, omografi)

* Ha miratoad ottenere delle credenziali che avesseroaccesso ai dati

* Un‘analisi comportamentale strutturata avrebbe potuto identificare precocemente i segnali dell'attacco in corso

@
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COMPONENTI CYBER-SECURITY

Componente incentivata YT eile]c] (o}
dal piano Industria 4.0

Applicazione e
aggiornamento in termini
di compliance all'utilizzo
degli strumenti e alla
gestione dei dati

Normativa

FMRISE )

Metodologie e
strumenti per
proteggere i sistemi
interni e i dati trattati

Definizione dei
comportamenti e
formalizzazione delle

procedure delle persone
che lavorano in azienda

Organizzativa

T

SAw 4%
o3
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COSA PREVEDE IL PIANO
Allegato A

MBISE (S

Ogni qualvolta siano introdotti in azienda macchinari e sistemi che prevedono un controllo remotato, un

interscambio di dati con altre soluzioni (sia hw e sw interne, sia esterne all’azienda), devono essere prese in
considerazione tutte le possibili soluzioni atte a garantire la sicurezza digitale dell'impresa

Pre-requisiti macchinari

Le tecnologie di Cybersecurity abilitano il
paradigma Industria 4.0 e fanno parte dei
pre-requisiti dei macchinari e dei sistemi

per:

interconnessione ai sistemi informatici di
fabbrica con caricamento da remoto di istruzioni
e/o part program

integrazione automatizzata conil sistema
logistico della fabbrica o con la rete di fornitura
e/o con altre macchine del ciclo produttivo

rispondenza ai piu recenti standard in termini di
sicurezza

Caratteristiche macchinari

Le tecnologie di Cyber-security guidano
diverse caratteristiche dei sistemi cyber-
fisici, quali:

* sistemi di tele-manutenzione e/o tele-diagnosi
e/o controllo in remoto

* monitoraggio in continuo delle condizioni di
lavoro e dei parametri di processo mediante
opportuniset di sensori e adattivita alle derive di
processo

* caratteristiche di integrazione tra macchina fisica
e/o impianto con la modellizzazione e/o la
simulazione del proprio comportamento nello
svolgimento del processo (sistema cyber-fisico)

* dispositivi, strumentazione e componentistica
intelligente per 'integrazione, la sensorizzazione
e/o l'interconnessione e il controllo automatico
dei processi utilizzati anche
nel’lammodernamento o nel re-vamping dei
sistemi di produzione esistenti 0
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Conyintigianato r RISE

COSA PREVEDE IL PIANO
Allegato B

Non e scontato che i macchinari ed i sistemi di Industria 4.0 siano nativamente protetti
e predisposti con adeguate soluzionidi cyber security:

* diconseguenzanonsempresara possibile godere diiper-ammortamento
in quanto soluzioniembedded

* verificare con cura prima dell’acquisto!

L’allegato B incentiva in esplicito le soluzioni in grado di garantire la sicurezza
informatica di tutti i sistemi (sia hardware sia software) legati a Industria 4.0, senza
specificarne la natura:

* software, sistemie applicazioniperla protezionedireti, dati,
programmi, macchine e impianti da attacchi, dannie accessi non

autorizzati
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Vertical

Horizontal/
Integration
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DUE TIPI DI INTEGRAZIONE

[-FOCUS: rapporti tra gli \
attori della catena de
valore

= OBIETTIVO: coordinare
le interfacce cliente-
fornitore

» PROBLEMI: comporta-

%iopportunistici /

ORIZZONTALE VERTICALE

(FOCUS: rapportﬁb

diverse aree funzionali
= OBIETTIVO: rendere
congruenti le decisioni
prese nelle diverse
aree
= PROBLEMI: obiettivi

divergenti; scarsa

\comunicazione /
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INTEGRAZIONE VERTICALE

Politiche di pianificazione
della produzione condivise
trai dipartimenti interni, sulla
base di previsioni e livelli di
servizio

Politiche produttive condivise con i
fornitori in base a vincoli produttivi,

Previsioni di ordini a programma e
vendita per mese previsioni di vendita
/ famiglia/ sulla base di quanto
mercato richiesto

alle previsioni e ai livelli di scorta
condivisi

Filiali divendita Puntivendita

N
M 9
~7 Produzi
- roduzione 2

. . I
~~—~ Fornitori “Il m
M mmm Montaggio
"

-

Ciascun attore opera in maniera coordinata con gli altri attori della filiera, grazie a sistemi e soluzioni condivise di

analisi del venduto, previsioni di vendita e generazione dei piani di produzione (sistemi di Advanced Production
Scheduling, portali web clienti-fornitori, sistemi di comunicazione interaziendale, ...)
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INTEGRAZIONE ORIZZONTALE

Il PLM e un sistema di gestione dei dati del ciclo di vita del prodotto che consente di integrare dati,
processi, sistemi aziendali, creando una conoscenza diffusa delle informazioni tecniche di prodotto e
garantendo uniformita nei processi di sviluppo del medesimo. E un sistema integrato con altri applicativi

aziendali, necessario per la gestione avanzata di tutte le informazioni di prodotto lungo il ciclo di vita.

Acquisti
ST ,F&DP . Anagrafica parti
lano Sviluppo Prodotto Specifiche tecniche

Progetti, disegni . X
& & Piano Sviluppo

PLM - Product Life Cycle Management

Service Manufacturing Marketing
Anagrafica parti e legami, Distinta base Prodotto

L Usoe Specifiche tecniche Specifiche tecniche
Manutenzione
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COSA PREVEDE IL PIANO
Allegato A

REEE o

Tutti i macchinari e le attrezzature che prevedono uno scambio dati verso altri dipartimenti aziendali o verso

altre aziende della filiera, di fatto abilitano una maggiore integrazione orizzontale e verticale

Pre-requisiti macchinari

| seguenti pre-requisiti dei macchinari e dei

sistemi previsti in Allegato A fanno riferimento

ad una integrazione orizzontale/verticale:

* interconnessione ai sistemi informatici di fabbrica
con caricamento da remoto di istruzioni e/o part
program

* integrazione automatizzata con il sistema logistico
della fabbrica o con la rete di fornitura e/o con altre
macchine del ciclo produttivo

Caratteristiche macchinari

Alcune delle caratteristiche dei sistemi cyber-
fisici prevedono nativamente un’apertura ad
altre aree aziendali e partner di filiera:

* sistemi di tele manutenzione e/o telediagnosi e/o
controllo in remoto

* caratteristiche diintegrazione tra macchina fisica e/o
impianto con la modellizzazione e/o la simulazione
derroprio comportamento nello svolgimento del
processo (sistema cyber-fisico)

dispositivi, strumentazione e componentistica
intelligente per I'integrazione, la sensorizzazione e/o
I'interconnessione e il controllo automatico dei
processi utilizzati anche nellammodernamento o nel
re-vamping dei sistemi di produzione esistenti
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COSA PREVEDE IL PIANO
Allegato B

L'allegato B incentiva soluzioni (totalmente o in parte) preposte a supportare una maggiore
integrazione sia orizzontale sia verticale delle aziende:

*  soluzioni software per la progettazione, definizione/qualificazione delle prestazioni e produzione di
manufatti in materiali non convenzionali o ad alte prestazioni, in grado di permettere la
progettazione, la modellazione 3D, la simulazione, la sperimentazione, la prototipazione e la verifica
simultanea del processo produttivo, del prodotto e delle sue caratteristiche (funzionali e di impatto
ambientale), e/o 'archiviazione digitale e integrata nel sistema informativo aziendale delle
informazioni relative al ciclo di vita del prodotto (sistemi EDM, PDM, PLM, Big Data Analytics)

*  sistemiinformativi per la gestione e il coordinamento della produzione con elevate caratteristiche di
integrazione delle attivita di servizio, come la logistica di fabbrica e la manutenzione E)quali ad
esempio sistemi di comunicazione intra-fabbrica, bus di campo/fieldbus, sistemi SCADA, sistemi MES,
sistemitCM)MS, soluzioni innovative con caratteristiche riconducibili ai paradigmi dell'loT e/o del cloud
computing

*  sistemi di monitoraggio e controllo delle condizioni dilavoro delle macchine e dei sistemi di
produzione interfacciati con i sistemi informativi di fabbrica e/o con soluzioni cloud

*  software, sistemi, piattaforme ed applicazioni in grado di comunicare e condividere dati e
informazioni sia tra loro che con 'ambiente e gli attori circostanti (Industrial Internet of Things) grazie
ad una rete di sensori intelligenti interconnessi

*  software per il dispatching delle attivita e I'instradamento dei prodotti nei sistemi produttivi

*  software, sistemi e soluzioni per 'accesso a un insieme virtualizzato, condiviso e configurabile di
risorse a supporto di processi produttivi e di gestione della produzione e/o della supply chain (cloud

computing)
*  software, sistemi e soluzioni per l'intelligenza degli impianti cha garantiscano meccanismi di efficienza
energetica e di decentralizzazione in cui la produzione e/o lo stoccaggio di energia possono essere
anche demandate (almeno parzialmente) alla fabbrica
109
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QUALE APPROCCIO ADOTTARE

TBusiness).,
,A_MoDEL_/*

TECNOLOGIE CLIENTI MODO DI FARE
BUSINESS

INDUSTRIA 4.0 deve essere considerato non un fine ma una modalita di lavoro

|' Muoversi verso Industry 4.0 significa: \|
| = Essere aperti al ri-esame completo dell’attuale modo di fare business, per capire dove si |
I posizionano le nuove frontiere del valore I
:- Comprendere che non c’é rivoluzione tecnologica se non si parte dalla cultura e della:
\ organizzazione interna ]
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LE 5 DOMANDE DA PORSI

Come il digitale rivoluzionera il mio settore
nei prossimi 5-10 anni

Quale e il potenziale valore per la mia
azienda e cosa posso fare per massimizzarlo

Su quali processi ha senso che io orienti i
prossimi investimenti

Quali nuove competenze serviranno e come
fare per identificarle e mantenerle

- AT

Cosa devo fare per pilotare la mia azienda
all'interno di questo percorso

—

FMRISE 7,
‘ =
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| 5 STEP DA PERCORRERE

Concentrarsi su di un numero limitato di

Selezionare tecnologie

Immaginare

Sperimentare

itk 1%

Adattato da: Industry4.0aftertheinitial hype
Where manufacturers are finding value and how
they can best capture it, McKinsey 2016

RISE

TN T

eGuardando a best practice note, ipotizzare
le possibili applicazioni in azienda

eTestare leipotesi applicative, interagendo
con piu fornitori

Diffondere eCreare gruppi inter-funzionali che possano

guidarela digitalizzazionein azienda

eldeando e sviluppando nuovi
modelli

%
=

Fare business
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OCCORRE PERO FAR EVOLVERE LE COMPETENZE

SVILUPPO PRODOTTO

COMPETENZE DIGITALI

DECISIONI DI
MANAGEMENT

INGEGNERIA DI
PROCESSO

OPERATORI DI
FABBRICA
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CLASSIFICAZIONE HW_SW ALLEGATO A
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macchine utensili per asportazione, 1 1
macchine utensili operanti con laser e altri processi a flusso di energia, elettroerosione, processi elettrochimici, 1 1
macchine e impianti per |a realizzazione di prodotti mediante la trasformazione dei materiali e delle materie prime, 1 1
macchine utensili per la deformazione plastica dei materiali, 1 1
macchine utensili per I’assemblaggio, |a giunzione e la saldatura, 1 1
macchine per il confezionamento e I'imballaggio, 1 1
Beni strumentali il cui
funzionamento e controllai da . L ) X . . . L A
sistemi computerizzati /o macchine utensili di de-produzione e reemanufacturing per recuperare materiali e funzioni da scarti industriali e prodotti di ritorno a 1 1
gestito tramite opportuni fine vita (ad esempio macchine per il disassemblaggio, la separazione, la frantumazione, il recupero chimico),
sensori e azionamenti:
robot, robot collaborativi e sistemi multi-robot, 1 1
macchine utensili e sistemi per la modifica delle caratteristiche superficiali dei prodotti e/o la funzionalizazione delle superfici, 1 1
macchine per la manifattura additiva utilizzate in ambito industriale, 1 1
macchine, strumenti e dispositivi per il carico/scarico, pesatura e/o il sorting automatico dei pezzi, dispositivi di sollevamento e
manipolazione automatizzati, AGV e sistemi di convogliamento e movimentazione flessibili, e/o dotati di riconoscimento pezzi (ad 1 1
esempio RFID, visori e sistemi di visione),
magazzini automatizzati interconnessi ai sistemi gestionali di fabbrica. 1 1
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CLASSIFICAZIONE HW_SW ALLEGATO A
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controllo per mezzo di CNC (Computer Numerical Control) e/o PLC 1 1 2
(Programmable Logic Controller)
interconnessione ai sistemi informatici di fabbrica con caricamento 1 1 1 1 4
Tutte le macchine sopracitate da remoto diistruzioni e/o part program
devono essere dotate delle seguenti [integrazione automatizzata con il sistema logistico della fabbrica o 111 1 1 4
caratteristiche: con la rete di fornitura e/o con altre macchine del ciclo produttivo
interfaccia uomo macchina semplici e intuitive 1 1 2
rispondenza ai piu recenti standard in termini di sicurezza 1 1
sistemi di tele manutenzione e/o telediagnosi e/o controllo in 1 1 1 3
remoto,
monitoraggio in continuo delle condizioni di lavoro e dei parametri
Inol | hi . di processo mediante opportuni set di sensori e adattivita alle 1 1 2
noltretuttele macc |n.e sopra citate derive di processo,
devono essere dotate di almeno due caratteristiche di integrazione tra macchina fisica e/o impianto con
trale seguenti caratteristiche per la modellizzazione e/o la simulazione del proprio comportamento 1 1 1 3
renderle assimilabili e/o integrabili a |nello svolgimento del processo (sistema cyberfisico),
sistemi cyberfisici: dispositivi, strumentazione e componentistica intelligente per
I'integrazione, la sensorizzazione e/o I'interconnessione eiil
controllo automatico dei processi utilizzati anche 1 1 2
nel’ammodernamento o nel revamping dei sistemi di produzione
esistenti,
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sistemi di misura a coordinate (a contatto, non a contatto, multi-sensore o basati su tomografia computerizzata
tridimensionale) per la verifica dei requisiti micro e macro geometrici di prodotto per qualunque livello di scala
dimensionale (dalla larga scala alla scala micro- o nano-metrica) al fine di assicurare e tracciare la qualita del prodottoe | 1 1 2
che consentono di qualificare i processi di produzione in maniera documentabile e connessa al sistema informativo di
fabbrica,
sistemi di monitoraggio in-process al fine di assicurare e tracciare la qualita del prodotto e/o del processo produttivo, 1 1 2

sistemi per I'ispezione e la caratterizzazione dei materiali (ad esempio macchine di prova materiali, macchine per il

collaudo dei prodotti realizzati, sistemi per prove/collaudi non distruttivi, tomografia) in grado di verificare in process le
Sistemi per caratteristiche dei materiali in ingresso o in uscita al processo e che vanno a costituire il prodotto risultante a livello 1 1 1 1 4
0 . . macro (es. caratteristiche meccaniche) o micro (ad esempio porosita, inclusioni) e di generare opportuni report di
I"assicurazione collaudo da inserire nel sistema informativo aziendale,

dellaqualitae

dispositivi intelligenti per il test delle polveri metalliche e sistemi di monitoraggio in continuo che consentono di 1 1 1 3
della qualificare i processi di produzione mediante tecnologie additive,
sostenibilita: sistemi intelligenti e connessi di marcatura e tracciabilita dei lotti produttivie/o dei singoli prodotti ( ad esempio RFID - 1 1 2

Radio Frequency. Identification),

sistemi di monitoraggio e controllo delle condizioni di lavoro delle macchine(ad esempio forze, coppia e potenza di
lavorazione; usura tridimensionale degli utensili a bordo macchina; stato di componenti o sotto-insiemi delle macchine) 1 1 1 1 4
e dei sistemi di produzione interfacciati con i sistemi informativi di fabbrica e/o con soluzioni cloud,

strumenti per I’etichettatura automatica dei prodotti, con collegamento con il codice e la matricola del prodotto stesso
in modo da consentire ai manutentori di monitorare la costanza delle prestazioni dei prodotti nel tempo e di agire sul 1 1 1 3
processo di progettazione dei futuri prodotti in maniera sinergica,

componenti, sistemi e soluzioni intelligenti per la gestione, I'utilizzo efficiente e il monitoraggio dei consumi energetici, 1 1 1 1 1 5
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banchi e postazioni di lavoro dotati di soluzioniergonomichein grado di adattarli

in maniera automatizzata alle caratteristiche fisiche degli operatori (ad esempio 1 1

caratteristiche biometriche, eta, presenza di disabilita),

sistemi per il sollevamento/traslazione di parti pesanti o oggetti esposti ad alte

temperature in grado di agevolare in manieraintelligente/robotizzata/interattiva| 1 1

il compito dell’operatore,

dispositivi wearable, apparecchiature di comunicazione tra operatore/operatori e 1 1

sistema produttivo, dispositivi di realta aumentata e virtual reality,

interfacce uomo-macchina (HMlI) intelligenti che supportano I'operatorein 1111111 4

termini di sicurezza ed efficienza delle operazioni di lavorazione e manutenzione.
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Advanced Manufacturing Solutions

Additive manufacturing

Augmented reality

Simulation

Industrial Intemet

Cloud

Cyber Security

Big data & analytics

Horizontal/ Vertical Integration

Totale

Allegato B — Beni immateriali
(software e sviluppo/system
integration) connessi a
investimenti in beni materiali
Industria 4.0

software, sistemi e soluzioni per I’accesso a un insieme virtualizzato, condiviso e configurabile di risorse a supporto di processi
produttivi e di gestione della produzione e/o della supply chain (cloud computing),

software, sistemi e soluzioni per Industrial Analytics dedicati al trattamento ed all’elaborazione dei Big Data provenienti dalla
sensoristica loT applicata in ambito industriale (Data Analytics & Visualization, Simulation e Forecasting),

software e sistemi di Artificial Intelligence & Machine Learning che consentono alle macchine di mostrare un’abilita e/o attivita
intelligente in campi specifici a garanzia della qualita del processo produttivo e del funzionamento affidabile del macchinario e/o
dell’impianto,

software e sistemi di produzione automatizzati e resi intelligenti, caratterizzati da elevata capacita cognitiva, interazione e adattamento|
al contesto, autoapprendimento e riconfigurabilita (cybersystem),

software e sistemi per I'utilizzo lungo le linee produttive di robot, robot collaborativi e macchine resi intelligenti da sistemi e soluzioni
embedded in grado di semplificare o addirittura svolgere autonomamente delle azioni che possono essere non agevoli o pericolose per
'uomo, con importanti risvolti sul tema della sicurezza, della salute, della qualita dei prodotti finali e della manutenzione predittiva,

software e sistemi per la gestione della realta aumentata che consente I’arricchimento della percezione sensoriale umana mediante
informazioni, manipolate e convogliate generalmente tramite Wearable device, che non sarebbero percepibili con i cinque sensi. In
ambito industriale sistemi, soluzioni e applicazioni di questo tipo consentono di rendere pil efficienti e sicure attivita di produzione,
assemblaggio e manutenzione,

software e sistemi per dispositivi e nuove interfacce uomo/macchina che consentano |’acquisizione, la veicolazione e I’elaborazione di
informazioni in formato vocale, visuale e tattile,

software, sistemi e soluzioni per I'intelligenza degli impianti cha garantiscano meccanismi di efficienza energetica e di
decentralizzazione in cui la produzione e/o lo stoccaggio di energia possono essere anche demandate (almeno parzialmente) alla
fabbrica,

software, sistemi e applicazioni per la protezione di reti, dati, programmi, macchine e impianti da attacchi, danni e accessi non
autorizzati,

software e sistemi di Virtual Industrialization che, simulando virtualmente il nuovo ambiente e caricando le informazioni sui sistemi

cyberfisici al termine di tutte le verifiche, consentono di evitare ore di test e fermi macchina lungo le linee produttive reali.
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DISCLAIMER

» Questo documento e stato redatto da Massimo Zanardini e Andrea Bacchetti del Laboratorio
RISE dell’Universita degli Studi di Brescia (“RISE”) per conto di Confartigianato Imprese.

» La proprieta intellettuale del documento e dei suoi contenuti appartiene a Confartigianato
Imprese che, su autorizzazione di RISE, potra utilizzarlo come strumento di divulgazione
presso il proprio sistema e le strutture collegate, oltre che presso gli stakeholder.

» Questo documento e qualsiasi sua parte non possono essere utilizzati, riprodotti o diffusi
senza |'esplicito permesso scritto da parte di Confartigianato Imprese.

Per informazioni:

direzione.politicheeconomiche@confartigianato.it
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