CORSO DI FORMAZIONE RESPONSABILE DELLA PROTEZIONE DATI

| PRINCIPI GENERALI DEL REGOLAMENTO EUROPEO

. * Tipologie di dati personali e il concetto di “trattamento”

. » Trasparenza liceita e correttezza

. * Minimizzazione del trattamento

. * “Accountability”: dalle misure minime alle misure adeguate di sicurezza

PRIVACY BY DESIGN E PRIVACY BY DEFAULT
. * La protezione dei dati fin dalla progettazione I'approccio risk based

. * La protezione dei dati per impostazione predefinita

| DIRITTI DELL’'INTERESSATO
. « | diritti degli interessato definiti dagli artt. 15 —22 GDPR

. * Le modalita per I'esercizio dei diritti dell'interessato

| SOGGETTI PREPOSTI AL TRATTAMENTO

. * |l titolare del trattamento “data controller”

. * |l contitolare il responsabile

. * Il responsabile del trattamento “data processor”: ruolo, compiti e responsabilita;
. * Il rapporto contrattuale tra il titolare e il responsabile

. * Il sub-responsabile

. * L’incaricato del trattamento e relativi obblighi di istruzione

. * L’amministratore di sistema

. * Il Data Protection Officer - cenni

INFORMATIVA E CONSENSO
. * La redazione dell'informativa sul trattamento dei dati personali
. * Acquisizione del consenso dell’interessato

| REGISTRI DEL TRATTAMENTO
. * Il registro del titolare del trattamento

. * |l registro del responsabile del trattamento

LA SICUREZZA DEI DATI PERSONALI

* Analisi, gestione e valutazione del trattamento dei dati
* Analisi, gestione e valutazione del rischio

* “Misure minime e misure adeguate di sicurezza”

* La sicurezza informatica

* Le tecniche di pseudononimizzazione

* Le tecniche di criptazione dei dati

* Le tecniche per assicurare su base permanente la riservatezza, I'integrita, la disponibilita e la

resilienza dei sistemi e dei servizi di trattamento
* Le tecniche di back up, di disaster recovery e strategie di Business Continuity
* DPIA cenni

CONSERVAZIONE E CANCELLAZIONE DEI DATI PERSONALI
* Le modalita e le tempistiche di conservazione dei dati
* Le modalita di cancellazione e distruzione sicura dei dati personali



TRASFERIMENTO DEI DATI PERSONALI FUORI DALL’UE
* Quando ¢ lecito trasferire dati personali fuori dal’'UE

* Il caso USA e la Brexit

* La conservazione dei dati ad opera del “cloud provider”

LA VIOLAZIONE DEI DATI PERSONALI
* Le principali ipotesi di data breach alla luce delle linee guida in essere
» Data breach notification: notifica al Garante e comunicazione all'interessato

SISTEMA SANZIONATORIO

* Le sanzioni previste nel Regolamento

* Procedimenti per presentare reclami e segnalazioni
* Procedimenti per esperire ricorsi

CONDUZIONE DELL’AUDIT E DEFINIZIONE DEGLI STANDARD INTERNAZIONALI DI
TUTELA

» Standard internazionali di tutela applicabili ai processi di gestione

* Le norme tecniche ISO/IEC per la gestione dei dati personali

« | codici di condotta e le certificazioni applicabili in materia di trattamento e protezione dei dati
personali

* Le best practice (metodologie) e gli standard per I'auditing

VIDEOSORVEGLIANZA E GEOLOCALIZZAZIONE

* La privacy sui luoghi di lavoro

» Accordi sindacali e autorizzazione alla Direzione Territoriale del Lavoro

* La tutela del patrimonio aziendale come elemento rilevante ai fini del’impatto privacy
* Geolocalizzazione

L’APPROCCIO BASATO SUL RISCHIO

* Analisi dei rischi

» Modello Enisa sulla valutazione del rischio per la sicurezza elaborato dallEuropean Union
Agency for Cybersecurity

DPIA VALUTAZIONE D’IMPATTO

* Valutazione d’'Impatto

* Il provvedimento del Garante 11 ottobre 2018
» Simulazione guidata

GOVERNANCE E SICUREZZA INFORMATICA

* Adeguamento dei programmi applicativi al concetto di privacy per progettazione e per definizione
* Credenziali di accesso ai programmi applicativi e tecniche anti-intrusione

» Gestione della posta elettronica e sua consultazione attraverso strumenti portatili

* Procedure operative in caso di guasti e malfunzionamenti sia a livello hardware che software

PRIVACY E SETTORI SPECIALI

* La privacy nel settore sanitario

* La privacy nel settore bancario

* Investigatori privati e normativa in materia di trattamento dati
* Privacy e Studi professionali

PROFILAZIONE E PROCEDIMENTI DECISIONALI AUTOMATIZZATI
* La profilazione

* Procedimenti decisionali automatizzati

* Verso lo sviluppo delle nuove tecnologie



IL RUOLO DELL’AUTORITA E LO SVOLGIMENTO DELL’ATTIVITA ISPETTIVA
* L’approccio dell’Autorita
* Le attivita oggetti di verifica

GDPR, INTERNET E SOCIAL MEDIA

* La protezione dei dati personali su internet
* Privacy e social media

* | minori e internet

» Cookie

IL RESPONSABILE DELLA PROTEZIONE DEI DATI (RPD)
* || Responsabile della Protezione dei Dati

* | requisiti di professionalita

* Le garanzie e gli obblighi

* | compiti del RPD

* La redazione del contratto di nomina del RPD

A ciascun partecipante sara fornito il materiale didattico costituito dalle slide utilizzate nel corso
delle lezioni



